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ANti-Cheat Systems

Should prevent

players of online
games from gaining
an unfair advantage
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)) Anti-Cheat Systems

L heater waren

Schon immer

ein

Problem

Vermiesen Spielspafz &
vertreiben Spieler

/r Monetare Verluste fiur

Téx__Splelhersteller
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ANti-Cheat
Systeme
Implemenctiert

Nur fur User-Mode konzipiert

—lucht INn den
Kernel

Anti-Cheat dort wirkungslos
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Rootkits

A bype of malware
Ethat provides
adversaries
unauthorized
access whnile
remaining hidden




—a==. a Rootkits

Types
Firmmware Vircualized Kernel-IMode
Rootkits Rootkits Rootkits
Zielen auf Software von Starten vor dem Modifizieren das
Hardwarekomponenten (z. Betriebssystem, flhren Betriebssystem, die
B. BIOS) und infiziert einen bosartigen Infektion erfolgt oft in
die Firmware Hypervisor aus, bevor Form von Treibern oder

das Betriebssystem Modulen.
geladen wird.
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—==. a Rootkits

Metrics
—\/asion Vircualization _Removability
Tauschen und Verstecken Virtualisierung derx Wie einfach der.
vor Scannezn. Binaries auf custom Entfernungsprozess ist.
Architektur
Remote access INnformaction Network BRiNe of
and controllability =X filEration Nlanipulation =Xecution
Moglichkeit derx Wird Information an Scans und Startzeitpunkt (bei
Fernsteuerung (z. B. einen externen Server Manipulation des Bedarf / wahrend des
Command-and-Control, etc.). oder Dienst gesendet? lokalen Netzwerks Bootvorgangs).
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/ Rootbkit oder

ANtCi-Cheat™”? #1

Scannt periodisch Prozesse
unNnd snapshotted diese

Durchsucht DNS-Cache /
offene TCP-Verbindungen

Hooked LS A

System-Crashes

Streamed Shell-Code von
Server in RAM
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Scannt periodisch Prozesse
uNnd snapshotted diese

Durchsucht DNS-Cache /

.

offene TCP-Verbindungen

Hooked LS A

System-Crashes

BATTLEYE

Streamed Shell-Code von

Server in RAM SBATTLEY
AnNti-Chea

CHIT
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/ Rootbkit oder

ANCi-Cheat? #2

Sucht nach spezifischen
INstalliercen Anwendungen

Spooft Anwendungsdaten

Uberpruft MAC-Adressen &
GGeolocation

Treiber versteckt Datelien am
System
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7 Rootkit oder

ANti-Cheat™? #2

Sucht nach spezifischen

Jberpruft MAC-Ad
(5eolocation

Treber versteckt
=\Vi={=Ipp
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INstalliercen Anwendungen

pooft Anwendungsdaten

5
7=

Created by Andre Buand
from Noun Project

ressen &

ateien am
STUXN
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/ Rootbkit oder

ANtCi-Cheat? #3

~Remote Access / Kill Switch

Hooking Memory-
NManagement Syscalls &
‘Shadow™-Paging

Startet beim Booten

Scannt und BlocktE Treiber
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/ Rootkit oder

ANti-Cheat™” #3

Remote Access / Kill Switch

oking Vemory-
Nnagement Syscalls &
hadow -Paging

'Sl:arl:el: beim Booten |

Scannt und Blockt Treiber

Vanguard
ANCi-Cheat
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—
))) Anti-Cheat Systems

BATTLEYE EEEI:I

AAAAAAAAA

Vanguard
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BattlEye

Games: Rainbow Six Siege, PUBG:Battlegrounds, Destiny 2, etc.

mechanisms

% Tamper protection (self-scans)
 Memory scans

“ Binary virtualization
% Scans of running processes

“ Window enumeration

% TCP connections

% Module streaming
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Easy AnNti-Cheat

Games: Apex Legends, Fortnite, etc.

Uses Hardware-I1Ds (H\WWID) Self-protection mechanisms

<+ UEFI variables < Tamper protection

% Disk serial numbers

% Binary virtualization

(Same protection
mechanisms

** Memory scans
“ Driver scanning and blocking
% Hypervisor detection

* Window enumeration

Kernel-Level Anti-Cheat Systems vs. Rootkits | IT-SECX | Christoph Dorner 1 1. Oktober 2024 16



FACEIT Anti-Cheat

Games: Counter-Strike, Dota 2

Combined approach ame protection mechanisms

** Memory scans

Uses Hardware-1Ds (HWWILC

Very restrictive

—

“ Hypervisor detection

“ Hyper-V disabled Self-protection mechanisms
“* Requires TPM 2.0 % Binary virtualization
“ Memory Integrity must be

disabled No clear way of uninstalling
“ DEP enabled % Leaving the system in an insecure
“ Must start with boot SIEREE
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Vanguard

Games: Valorant, League of Legends

Same-protection Self-protection mechanisms
mechanisms

s Tamper protection

<» Shadow Memory System < Binary virtualization

* Memory scans

% Driver scanning and blocking Remotely controllable by the
< Must start with boot developers

% Disabling / Uninstalling
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System

Virtualization

Information
Exfiltration

Network

Manipulation

Battleye

O

FACEIT Anti-
Cheat

\ / S —
Vanguard

Flame
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o \“‘ AnNti-Cheat

Fazit
Rootkits AnNngemessen™
FACEIT & Vanguard BattlEye &

Easy Anti-Cheat

HWVILC

Datenschutz?

Eindeutige
ldentifikation

vOonN Systemen

Kernel-Level Anti-Cheat Systems vs. Rootkits | IT-SECX | Christoph Dorner

Flayer-
Tracking &
Verhalcens-
analyse
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o \“‘ AnNti-Cheat

Fazit
Rootkits AnNngemessen™
FACEIT & Vanguard BattlEye &
Easy Anti-Cheat
Kompromittierung
Auswirkungen?
—///5/ - ESEA Bitcoin-Miner
i/ ~ Crowdstrike
__/
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HWVILC

Datenschutz?
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QuestionNns?
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Y Sources

¢ Christoph Dorner and Lukas Daniel Klausner. 2024. If It Looks Like a Rootkit and Deceives Like a
Rootkit: A Critical Examination of Kernel-Level Anti-Cheat Systems. In Proceedings of the 19th
International Conference on Availability, Reliability and Security (ARES '24). Association for
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¢ BattlEye Logo:
¢ Easy Anti-Cheat Logo:
*» FACEIT Logo:

*+ Vanguard Logo:

*+* Icons and lllustrations:
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