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About me
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● Bachelor & Master IT Security @ FHSTP

● 3 Jahre Digital Forensics @ Deloitte

● Team Lead Offensive Security @ Sec-Research

○ Red Teaming

○ IT & OT

○ Hardware Testing



Threat Model

● Full Disk Encryption, vernünftiges PW

● Gerät ist gesperrt oder ausgeschalten

● Angreifer will Daten auslesen, verschafft sich physischen Zugriff

● Angriffe in mehreren Schritten auch möglich

● Out of Scope: 

○ Angriffe auf Algorithmen (AES, SHA)

○ „Rubber-hose Cryptanalysis“
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Letztes Jahr:
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Heuer:
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9Ref: [x], [y]

Quellen!



Cold Boot Angriff
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Cold Boot Angriff

● RAM kühlen

● (transplantieren)

● RAM auslesen (memimage)

● FDE Keys identifizieren (aeskeyfind)

● Ggf. reparieren (aesfix)

11Ref: [2], [56]—[60]



Memory Encryption

● AMD Transparent Secure Memory Encryption (TSME)

○ Aka AMD Memory Guard oder Infinity Guard

○ Verfügbarkeit: Ryzen PRO und EPYC

● Intel Total Memory Encryption (TME)

○ Verfügbarkeit: ab 11th Gen Core with vPro, ab 3rd Gen Xeon Scalable

● Völlig transparent

● Aktivierbar im BIOS

12Ref: [73], [74]



DMA Angriffe

13



14

DMA-fähige Ports

● PCIe (auch M.2)

● Thunderbolt (auch via USB C)

● USB4

● Firewire, ExpressCard, ..



PCILeech
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Thunderbolt “Security” Levels

● Thunderbolt 2+ / USB4

● Verschiedene Sicherheitsstufen

○ No Security (SL0)

○ User Authorization (SL1)

○ Secure Connect (SL2)

○ Disable PCIe (SL3)

● Im BIOS konfigurierbar

16Ref: [33], [34]



Thunderbolt “Security” Levels

17Ref: [33], [34]



(2020)

● UUID spoofing

● SPI Chip ungeschützt

● Abwärtskompatibilität ausnutzbar

● Intel: “use the IOMMU!”

18Ref: [34]—[36]



IO Memory Management Unit

+ Analog zur MMU für Prozessisolierung

+ Beschränkt DMA auf dedizierte Bereiche

− Benötigt OS- und Treiber-Support

− Page (4 KB) Granularity

− Delayed Invalidation

− Address Translation Services (ATS)

19Ref: [32], [48]—[50]



Best-Effort Schutz

● Thunderbolt Security Level: SL3

● IOMMU aktivieren:

○ AMD: BIOS Setting “AMD V” oder “SVM”

○ Intel: BIOS Setting “Intel VT-d” + Kernel Parameter intel_iommu=on

● IOMMU Hardening Kernel Parameter: 

○ efi=disable_early_pci_dma

○ iommu.strict=1

○ pci=noats

● Ungenutzte PCIe Slots deaktivieren

● Vollständiger Schutz: Computer ausschalten/hibernate
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TPM Angriffe
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TPM Angriffe

● Bei TPM-based FDE relevant

● discrete TPM (dTPM)

○ Anfällig für TPM Sniffing, TPM Reset Attacks etc.

○ Lösung: Authorization Sessions, PIN

● firmware TPM (fTPM)

○ Anfällig für Angriffe auf das Trusted Execution Environment (TEE)

● dTPM gilt als sicherer

○ PIN oder Key File als 2. Faktor

22Ref: [79]--[89]



Linux FDE Lösungen
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Evil Maid Angriffe
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Evil Maid Angriff - Ablauf
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Evil Maid: Software-basiert

● Manipulation von Boot-Komponenten

○ Software Keylogger (BitLocker, LUKS, TrueCrypt) 

○ Auch Keyfiles betroffen

● Unser Ziel: Manipulation verhindern/erkennen

● Unsere Mittel:

○ Secure Boot

○ Mutual Authentication

26Ref: [3], [4]



UEFI/BIOS Hardening

● Administrator/Supervisor Passwort setzen

● “Lock UEFI BIOS settings”

● Fast-Boot deaktivieren

● Regelmäßige Firmware Updates

27Ref: [142]



Secure Boot

● Prüft Signatur von EFI Programmen

● Default Keys:

○ Microsoft Windows Production CA

○ Microsoft 3rd Party UEFI CA

● Tausende EFI Programme signiert

● BootHole Schwachstelle als Beispiel

-->  Eigene Keys Verwenden

28Ref: [112]



Meet sbctl

1. Secure Boot Keys erstellen: 

$ sbctl create-keys

2. Unified Kernel image (UKI) erstellen: 

$ sbctl create-bundle …

3. UKI signieren: 

$ sbctl sign $UKI

4. Keys einspielen: 

$ sbctl enroll-keys

5. Secure Boot aktivieren

29Ref: [144]



Mutual Auth – TPM2-TOTP

● Selbes Prinzip wie bei 2FA

● TOTP-Secret mit TPM versiegelt

● Secret verfügbar wenn SB intakt

30Ref: [108]



Evil Maid: Hardware-basiert (1/2)

● Hardware Keylogger

● Auch Laptops betroffen

● Akustisches Keylogging

● Snowden Leaks 2013

○ NSA ANT Katalog (2009)

○ USB, JTAG, PCIe Implants

31Ref: [4], [115]—[121], [124]—[128] 



Evil Maid: Hardware-basiert (2/2)

● Hardware-Tausch (Evil Twin – Replace & Relay)

32Ref: [4], [115]—[121], [124]—[128] 

● Unser Ziel: Manipulation verhindern/erkennen

● Unsere Mittel:

○ Siegel

○ Sensoren

○ Alamierung des Users



Case Intrusion Sensors

● Lenovo ThinkPads

○ Boot-Warnung, BIOS Passwort

● HP TamperLock

○ Boot Warnung, BIOS Passwort

○ TPM clear, Instant Shutdown

33Ref: [134], [135]



Glitzernagellack

● Über Schrauben lackieren

● Referenzfoto machen

● Bei Verdacht vergleichen

● App: Blink Comparison

34Ref: [132], [133]



Sensoren!

● MetaSensor

○ Bewegungssensoren

○ Alert via Bluetooth

35Ref: [136]

● Haven App

○ Ueberwacht alle Smartphone Sensoren

○ Alert via Mobilfunk



Ergebnis
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Meet EMMA

● Evil Maid Misconduct Avoidance

● Prototyp: Waveshare RP2040

● Linux Daemon überwacht Sensoren

● Alerts via WiFi/LAN/LTE

● Heartbeat Mechanismus

● Shutdown & TPM Clear
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Danke!
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