
Auch Cyberkriminelle sind nicht immer die 
Spezialisten, die sie gerne wären…

FACHKRÄFTE?
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2. März 2021
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2. März 2021
Details
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2. März 2021
TeslaRVNG2

Ende April 2021
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2. März 2021
Cl0p als “Referenz”

Moderne Cryptolocker haben eigentlich oft einen bessere “Customer Support” 
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2. März 2021
Beginn der Analysen

Ausgangspunkt: ein verschlüsselter PC
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2. März 2021
Toolset: Wünsch dir was ;-) 
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2. März 2021
Toolset

Verschlüsselte
Rechner

Datensammlung
mit Cylr

Datenauswertung
mit CDQR

Timeline mit
• Windows Events
• Filesystem
• MRU
• …

Skadi VM
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2. März 2021
Wo fangen wir an?

Millionen Logzeilen… Welche ist die Richtige?
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2. März 2021
Gefunden!
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2. März 2021
Weiter geht’s am DC01



12 HAFNIUM als Einfallstor



13 So viele Artefakte…



14 Und der AV?

Symbolfoto!!!!!11111elf



15 Und der AV?

c.p1

bd.batM6.exe (Cryptominer)PowerShell
Scripte

Exchange Backdoors

Anti-Virus

X



16 Ab in die Sandkiste
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18 Lateral Movement 101 / 1

Wenn du auf einem DC bist, startest du keinen Netzwerkscan, sondern …



19 Lateral Movement 101 / 1

Aber wenn du unbedingt willst, mach es richtig!

DC1
192.168.1.1/16 App Server

192.168.2.54/16

Betriebsleiter
192.168.5.54/16

IT Admin
192.168.1.56/16

GF
192.168.6.43/16

File Server
192.168.1.23/16

Buchhaltung
192.168.1.54/16

Firmennetzwerk: 192.168.1.1 – 192.168.255.255



20 Lateral Movement 101 / 

Aber wenn du unbedingt willst, mach es richtig!

DC1
192.168.1.1/16 App Server

192.168.2.54/16

Betriebsleiter
192.168.5.54/16

IT Admin
192.168.1.54/16

GF
192.168.6.43/16

File Server
192.168.1.23/16

Buchhaltung
192.168.1.54/16

Firmennetzwerk: 192.168.1.1 – 192.168.255.255

Firmennetzwerk: 192.168.1.1 – 192.168.255.255

Portscanner der Ransomware: 192.168.1.1– 192.168.1.255
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22 Lateral Movement 101 / 2

Ich wusste nicht, dass es “falsches” Lateral Movement gibt…



23 Lateral Movement 101 / 2

Ich wusste nicht, dass es “falsches” Lateral Movement gibt…
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