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Man Jarsalek
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Threat Modeling

4

● Full Disk Encryption

● Gerät ist gesperrt oder ausgeschalten

● Angreifer hat physischen Zugriff

● Algorithmen sind sicher (AES, SHA)

● Brute-Force is out of scope

● Angriffe in mehreren Schritten auch möglich



Ergebnis: Decision Tree
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● Schwachstellen: Rechteck

● Schutzmaßnahmen: Hexagon

● Angriffe: Oval
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Windows (BitLocker) Linux (dm-crypt + LUKS)



Quellen!

7ref: [99]
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Self-Encrypting Disks
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● Verschlüsselung durch SSD-/HDD-Controller

● Host-CPU wird entlastet

● OS liefert beim Bootvorgang Key zum entsperren

● Standards: TCG Opal & IEEE 1667

➜ Microsoft eDrive

➜ BitLocker Kompatibilität

ref: [6], [7]



Hot Plug Attack

10ref: [12]



Hot Plug Attack - Desktop (SATA)

11ref: [12]

● Computer im eingeschalteten Zustand -> SED ist entsperrt

● SATA abstecken

● SATA beim Angreifer anstecken

● …

● Profit



Hot Plug Attack - Laptop Edition (SATA)

12ref: [13]

● Computer in den Sleep Mode versetzen 

● SATA/Power Splitter zwischenschalten

● Aus Sleep Mode aufwecken

➜ SSD wird automatisch entsperrt 



Hot Unplug Attack - Laptop, NVMe

13ref: [13]



DMA-Angriffe
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TPM - Trusted Platform Module
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● Dedizierter Chip für Crypto-Operationen

● Manipulationssicher

● Kann Schlüssel aufbewahren

● Messung der Integrität des Systems

● Schlüssel an Bedingung geknüpft



TPM - Measured Boot 
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PCR Nr. Verwendung Bsp. Inhalt (Hash)

0 Core System Firmware b026324c6904b2a9cb4b88d6…

1 Core System Firmware Config 26ab0db90d72e28ad0ba1e22…

4 UEFI Boot Manager 6d7fce9fee471194aa8b5b6e…

5 GPT / Partition Table 48a24b70a0b376535542b996…

7 UEFI Secure Boot State 1dcca23355272056f04fe8bf…

11 BitLocker Access Control 9ae0ea9e3c9c6e1b9b6252c8…



TPM - Measured Boot 
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PCR Nr. Verwendung Bsp. Inhalt (Hash)

0 Core System Firmware b026324c6904b2a9cb4b88d6…

1 Core System Firmware Config 7c5aba41f53293b712fd86d0…

4 UEFI Boot Manager 31d30eea8d0968d6458e0ad0…

5 GPT / Partition Table 166d77ac1b46a1ec38aa35ab…

7 UEFI Secure Boot State 2737b49252e2a4c0fe4c342e…

11 BitLocker Access Control aa6ed9e0f26a6eba784aae82…



2005 - TPM Sniffing

18ref: [63]



IT-SECX 2019 - TPM Sniffing

19ref: [66]



TPM Sniffing - Hardware

20

iCEstick FPGA Evaluation Kit

E-Z-Hook X2015



TPM 2.0 - Authorization Sessions

● Neues Feature im TPM 2.0 Standard

● Authentifizierte und verschlüsselte Kommunikation mit Host

● Verwendung ist optional

● Nicht von Bitlocker unterstützt

21ref: [8]
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Direct Memory Access (DMA)

23ref: [24]
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DMA-fähige Ports

● PCIe (auch M.2)

● Thunderbolt (auch via USB C)

● (USB 4 v2.0 Gen 3 4x4)

● Firewire, ExpressCard, ..



Direct Memory Access (DMA)

25ref: [24]



26ref: [14]

2004



27ref: [26]

LambdaConcept 
Screamer M.2 USB-C 

● PCIe (Opfer) -> USB-C (Angreifer)

● Xilinx FPGA

● 64-Bit Unterstützung

● PCILeech Unterstützung



28ref: [23]

PCILeech



PCILeech

29ref: [23]
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Cold-Boot
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● RAM kühlen

● (transplantieren)

● RAM auslesen

● Crypto Keys identifizieren

ref: [38]



Memory Remanence Effect

32ref: [39]



33

2009

ref: [38]



34ref: [38]
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AES Key Schedule



2018
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● “Hot-Reboot”-Angriff

● Kühlung nicht zwingend notwendig

● Umgehung von Firmware-Security

ref: [43]
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Evil Maid Attack

38ref: [77], [78]



github.com/AonCyberLabs/EvilAbigail

39ref: [80]
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We are hiring!
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Was wir bieten:

💡Wirklich spannende Projekte (nicht nur das übliche Web-, App-, AD-Testing)

📖 Fortbildung nach deiner Wunschspezialisierung

🐕 Viel Spaß im Büro (Grillen, Events, Hunde, ...)

💰 Zw. €3800 und €5000 Bruttomonatsgehalt


