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CRA Kompakt

Was: Security-Anforderungen fir alle Produkte mit digitalen Elementen
Wo: EU Markt - nicht nur europaische Hersteller

Wie: Anforderungen an: Wann:
* Produkt (technische Eigenschaften) i emtliche
* Prozess- und Dokumentation inkl. CE-Kennzeichnung  Produkte “verkauft”
ab dem 11.12.2027
* Schachstellenmanagement und —Behebung N
—_— ur samtiiche, auc ereits m
* Meldewesen bei Schachstellen und Vorfallen — Markt befindlichen, Produkte

ab dem 11.09.2026

Sanktionen: Bis zu 15 Mio. Euro oder 2.5% des Jahresumsatzes
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Produkte mit digitalen Elementen

Hardware, Software oder Kombinationen davon die, bestimmungsgemal oder verniinftigerweise vorhersehbar:
* indirekt oder direkt mit anderen Systemen verbunden sind;

* Daten verarbeiten, speichern oder libertragen konnen;

* einschliefilich aller fiir eine Funktion relevanten Fernbedienungsdienste (Cloud Service);

* mit Gewinnerziehlungsabsicht auf dem europadischen Markt platziert sind.

Ausnahmen:

* Produkt ist bereits starker oder gleichwertig reguliert (UNECE R155, EU MDR, ...)
* Keine Sektorausnamen Automotive / MedTech / etc.

* Reine SaaS Bereitstellung
* Reine Bereitstellung als Ersatzteil

* Sonderbehandlung OSS
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Zeitleiste

Vollanwendung des CRA

Veréffentlichung am 11. Meldepflichten von aktiv Marktzugangsvoraussetzung fiir
Dezember 2024 als Regulation ausgenutzte Schwachstellen und neue und bestehende Produkte
(EU) 2024/2847 schwerwiegende Vorfallen (m.d.E.) am EU Markt

Regulatorischer

Druck
I | >
CRA Wir stehen hier Erste CRA Pflichten CRA Vollanwendung
Verdffentlicht treten in Kraft 12/2027
12/2024 10/2025 09/2026
Cyber Resilience Act
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Setze den CRA um. So einfach wie madglich.




(Bestands-)
Prozesse Produkte

CRA: Einfuhrung

 Bestandsaufnahme
* Prozesse

* Lieferanten
e (Bestands!-)Produkte

* Umsetzungsfahrplan
* Prozess, neue Produkte
e (Bestands!-)Produkte

* Umsetzung

* etc.
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Stolperstein: Lieferanten

e Lieferant von Hardware liefert teils auch ...

* Betriebssystem
* Firmware

* Binar-Blobs

* etc.

e Zugekaufte Softwarekomponenten
* Abseits von Paketverwaltung etc.
* Handisch verwaltet
* Teils nicht Uber Einkaufsprozesse erfasst

CyberUp GmbH
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Ansatze: Lieferanten

* Jedweden Beschaffungsweg erfassen
1. In die Abteilungen gehen, Altbestand aufnehmen
2. Technische Losungen, Automatisierung

* Lieferanten frihzeitig in Umsetzung miteinbeziehen
1. Austausch- und Ablauf bei Schwachstellen
2. Zusammenarbeit bei Ereignis definieren (RASIC)
3. Ereignis Testen, Effektivitat sicherstellen

CyberUp GmbH
OT | Security | Digitalization
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Ansatze: RASIC

The Scope of this Agreement covers the following Workproducts and the corresponding Activities
with respect to the Product defined on the Overview sheet

CSIA for [PRODUCT] between M Manufacturer R Responsible (works on the work product)

S Supplier A Accountable (approves the work product)
[MANUFACTURER] and [SUPPLIER] S Supports (supports the responsible to work on the work product)

I Informed (this person is kept up to date on progress)
C Consulted (counsels the people who work on the work product, delivers information)

1 Initial
U Updated
F Final

WP-ID Work Product or Activity Responsibility Interchange Agreement Manufacturer Notes Supplier Notes Timeline
S M4
CSIA-01 Cybersecurity interface agreement A1l as Deliverable
CSIA-02 Software Bill of Materials (SBOM) dhort as Deliverable and Full at Locaction F

CSIA-03 Cryptographic Bill of Materials (CBOM) Al as Deliverable

CyberUp GmbH
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Stolperstein: Bestandsprodukte

* Unglnstiger Produktlebenszyklus
* Produktzyklus vs. CRA Timeline

* Produkte kann Anforderung nicht erfillen
e 2.B. Updatefahigkeit
» Per Design, (e)Fuse blown, etc.

* Produkte fur einzelnen Kunden
* Aufwandige Individuallentwicklung, bereits in Fertigung

CyberUp GmbH
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Extra-Stolperstein: Was ist ein Produkt

... oder ,Welche Produkte habe ich tberhaupt?”

* Gesamtanlagen als Produkt O+ S
* zusatzlich Produkte: Nur angeboten im Kontext Gesamtanlage S
* Entwicklungs-/Parametriert-/Servicetools ﬁ
* Teils in weiterer Vertriebskette, nicht direkte beim Endkunden -
CyberUp GmbH @..:"'??:@3
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Ansatze: Bestandsprodukte
* Frihzeitig Abkiindigen (wenn moglich)

* Anforderung ist nicht zutreffend
* Behebung von Schwachstellen durch Hardwaretausch
* Nicht-Aktualisierbarkeit ist Security-Feature

* “Jedes einzelne Produkt kann nur einmal auf dem
Unionsmarkt in Verkehr gebracht werden”

CyberUp GmbH
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Risikobasierter Entwurf

Produktdesign und Entwicklung Wartung & Support SS D I_C

Ent n Readiness & Resilience Schwachstellen- & Vorfallsmanagement
* [ Risikobasierter, sicherer Entwuf I *  Protokollierung / Auditfahigkeit *  Offenlegungsprozess; fir
*  Datenintegritat / —vertraulichkeit * SBOMs ausgenutzte Schwachstellen und
*  Zugriffskontrolle *  Begrenzung/Reduzierung der schwerwiegende Vorfille
*  Angriffsflachenreduktion, sicherer Auswirkungen von Vorfallen *  CSIRT/PSIRT
Standardzustand *  Einddammung & Begrenzung von *  Sicherheitsupdates
*  Datenminimierung Vorfallen *  Sicherheitstests und —bewertungen

*  Sichere Datenléschung und - *  Verfligbarkeit wesentlicher
Wiederherstellung Funktionen

¢ Keine bekannten, ausnutzbaren
Schwachstellen

Offentlich / Nutzerdokumentation Dokumentation zur Konformitat

Benutzerdokumentation Technische- & Prozessdokumentation
*  Vorgesehener Verwendungszweck *  Risikobewertung / Modell
*  Vorgesehen Einsatzumgebung und Eigenschaften *  Produktbeschreibung, Verwendungszweck und
+  Vorhersehbarer Missbrauch c € Umgebung
*  Sicherheitsrelevante Handhabung * Informationen zum Produktdesign (Architektur,
(HartungsmaBnahmen, AuRRerbetriebnahme, Abhéangigkeiten usw.)
Installation von Updates usw.) e Selbstdeklaration oder Prifbericht zur Konformitat
*  Supportzeitraum *  Supportzeitraum

' CyberUp GmbH - - 9219
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Risk Assessment

Teil I Cybersicherheitsanforderungen in Bezug aufl die Eigenschaften von Produkien mit digitalen

Nicht mit der Anforderungsdefinition beginnen
* ,TLS hier, Secure Boot & Update da, fertig ist die Laube® e

. . . Auf der Grundla eder
* Anforderungen basieren auf der Risikoanalyse Bewertung der &
e Ausmafl und Anwendbarkeit Cybersicherheitsrisiken
gemal Artikel 13 Absatz 2
* Risikoanalyse basiert auf dem Threat Model miissen Produkte mit
] digitalen Elementen, soweit
* Beides fortlaufend Updaten zutreffen

94410
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Risk Assessment: Tool Support
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Microsoft Threat Modeling Tool OWASP Threat Dragon
Element Type Data & Access Protection Data & System Integrity System Availability Graph & Edit
loT Device Type: HARDWARE & pending & pending & pending
Agp f——————Tfap 0 Clo
App Usage Type: ANY & pending & pending & pending
Cloud to 16T Device HTTPs Chanel Type: ANY & pending & pending & pending ]
I
I
Web Usage Type: ANY & pending 2 penting & penting : Vet intertace [ = = BOW AP} =
1
I
App Type: SOFTWARE & pending & pending & pending :
)
: [ClowdoleT |
16T Cloud Type: SOFTWARE & pending & pending & pending . Devics HTTPa
anel
I
I
Web Interface Type: SOFTWARE & pending & pending &7 pending : *
L T T PP {Prossiog Butons } = = = = = 10T Davice
App to Cloud API Type: ANY & pending & pending & pending
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Stolperstein: Vulnerabilities

»Mein Produkt darf keine Komponenten / SW-Bibliotheken mit Schwachstellen mehr enthalten?“

* Vulnerability
* Davon gibt es viele
* Bewertung durchfihren

* Known Exploitable Vulnerability
e Auf meinem Produkt (!) ausnutzbar
e Miussen behoben werden

* Actively exploited Vulnerability
* Losen Meldepflichten aus
* 24h/72h nach Kenntnis, 14 Tage nach Verfligbarkeit Korrektur
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Vulnerabilities: Ablauf

MyProductSecurity GmbH Home ificat Product Security
Hash: SHA256

# Our security address
Contact: mailto:psirt@myproductsecurity.com

Externe Meldung

liber CSIRT
# Our PGP key

Encryption: https://myproductsecurity.com/pgpkey.txt

# Our security acknowledgments page
Acknowledgments: https:/ /= mnndictcacinitn cam/hall Al Loma himd

Externe Meldung an

Hersteller s irmanors
. . More info: Ervata exist | Datatracker| IPR | Info page
# Our security policy
. Stream: Incernes Engineering Task Force (IETF)
Policy: https://myprodu  wc e
Category. Informational
Published: April 2022
Fund via Monitoring, # Canonical URI Mex  Chou vsawon
etc Canonical : httPS : //mypr‘ i o The following table shows an overview on the considered products and their product lifecycle status.
. . RFC 9116
Expires: 2026-10-31T22: A fjle Format to Aid in Security Vulnerability Disclosure ot i Lifacycls Statas Secrity End-of-Support

Product 1, Product Line X Actively Supported 3az.z025

Abstract
Product 2, Product Line Y Actively Supported 3nzzon

When security by proper reporting channels are often lacking, As &
result, ies may be left P . This di it defines a machine-parsable format Product 3, Product Line X Discontinued 3z.z024
r 7] 1 help org, iens describe thew vulnerability disclesure practices 1o make it easier for

Vorfall

Product 4, Product Line Y Actively Supported 31122027

researchers to report vulnerabilities.

- security.txt — RFC9116 PSIRT Contact

Auslieferung Entwicklung

AN

uelle Analyse Umsetzung
Classification: Public




Vulnerabilities: Tool Support
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SBOM: Software Bill of Materials

 Strukturierte Liste aller Komponenten, Bibliotheken und
Abhangigkeiten, die in einer Software enthalten sind

* Mehrere Ebenen moglich - Abhangigkeiten von Abhangigkeiten

* CRA fordert “zumindest die obersten Abhangigkeiten” d.h. eine
Ebene

* Gangige Formate:

e SPDX
* CycloneDX
e CSAF

0419
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SBOM: Erstellung

* Manuell

e Quellcode-Scanner Je frither im

Produktentstehungsprozessdest

 |IDE / Paket Mangement Plugins o besser!
e Automatische Erzeugung bei Entwicklung

* CI/CD Pipeline Integration
« Uberwachung von Repositories, automatische Erzeugung

NICHT bzw. nur fir

* Binary Decomposition Legacy empfohlen
* Versuch (!) der Erkennung aus bestehenden Anwendungen

Classification: Public Ex2gs




Leitfaden

BSI TR-03183
* General Requirements, SBOM, Vuln. Reports
* https://www.bsi.bund.de/dok/TR-03183-en

Occtet - CRA SME requirements and self-assessment checklists
e https://occtet.eu/resources/deliverables/cra-sme-requirements/

Simplified Common Criteria for CRA
e https://github.com/sCC4CRA/

079
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COMPLYD.IO: The Cyber Comliance Playbook

Requirements
Fulfillment

Documentation
Creation

Risk Assessment

Conformity
Declaration &
Versioning

Product
Declaration

SBOM Vulnerability Incident

Management

CyberUp GmbH ,,3
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Let‘s cyber-up together!

Legen wir gemeinsam los:

Web: cyberup.at
Mail: sh@cyberup.at
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