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Red Teaming Services

Physical security assessments
- what could possibly go wrong?

Darius Beckert &Gabor Szivos
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Physische Sicherheitsprufungen

* Zwe1 Komponenten:
 Menschliche Reaktionen und Prozesse
* Sicherheit des Gebaudes (Tiiren, SchlieBanlagen, Alarmanlagen, etc.)

e /wel leile

* Untertags - klassisches Social Engineering und Tailgating
* In der Nacht - konventionelle Embruchsmethoden (nicht destruktiv)
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Wa S ne hmen Wir mit Red Teaming Services

me packing to go somewhere for 2 days

* Werkzeug

* Flipper Zero

* Turklinkenangel (aka under the door tool)
 Offnungskarten

* Etc

e Permission-to-Attack
* ,Getout ofthe jail card*
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WTF ISt eme ,,Get Out Ofthe Jaﬂ“ Card?! Red Teaming Services

* Wird von uns prasentiert wenn wir von Sicherheitspersonal
erwischt werden

* Letzter Auswegum eme Situation zu deeskalieren im Falle von
emer Entdeckung

* Bemhaltet die folgenden Informationen:
* Name der Auditoren
* Was und von wem beauftragt wurde

* Emgeweihte Kontaktpersonen (mit Kontaktdaten), die die Situation
aufkliren konnen

e Unterschrift
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e Die restliche Prisentation wird
keine Fotos beimhalten, weil es eine
fiktive Geschichte 1st und weil ihr
Nerds die Zeit nehmen wiirden
diesen fiktiven Standort zu
identifizieren...

LOOKS LIKE A NORTHERN
RUSSIAN TOILET
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Vorb e re 1tung Red Teaming Services

* Wir wurden von emer deutschen Firma beauftragt emen threr
Standorte m Deutschland zu iiberprifen

e Voraberhaltene Infos:
* Gebaudepliane
e Sehr viele und vor allem iiberwachte Kameras
e 24/7 anwesender Wachdienst

e Ziel: Zugrniff auf vertraulichen Daten, Zugang zum RZund zum
internen Netzwerk verschafien

» Ziel 2: Kunde wird leere Kartonboxen im Gebadude platzieren,
welche von uns entwendet werden sollen
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* Ausgefiillte und unterschriebene ,,Get out ofjail*“ cards postalisch
erhalten

* Vorteil: Unterschrift wirkt valider als eine digitale Signatur sollten die
Karten in Emsatz kommen

 Nachteil: lassen sich schwer modifizieren, sollte sich die Erreichbarkeit
der angefiihrten Kontaktpersonen dndern

e Zusatzliche Personen am Standort wurden informiert und
emgeweiht

* Emgeweihter Personenkreis wird mmimal gehalten um die Priifung
trotzdem realistisch halten zu kOnnen
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Rundgang Vor Ort Red Teaming Services

* Nach Eintreffen am Standort emige tote Winkel identifiziert um
uberden Zaun zu klettern

* Keine toten Winkel n derndheren Umgebung des Gebaudes
=» Rennen gegen die Zeit und die Wachen
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Red Teaming Services

Social Engineering - Vorbereitung

* Social Engineermg;:
 Fiktive Beauftragung einer Anlageniiberpriifung
* Gefalschte Beauftragung vorbereitet

* Deutsche SIM-Karte besorgt
* Story geuibt...#wirdSchoPassen

“M'SURE IT WILL BE FINE
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SOC lal Engme ermg - Durc hﬁlhl‘ung Red Teaming Services

* Empfang: &

* Wachdienst: &

e Mitarbeiter:

* Darus wird angerufen

* Mitarbeiter redet mit der Buchhaltung und suchen im SAP nach
dem fake Firmennamen

e Gabor wird vom Geldnde verwiesen...fail No.1
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_i ﬂél % é Red Teaming Services

* Ohne m Details zu gehen (obwohl ziemlich funny)

* Erreichte Zele:
* Z/ugang zur Biirofliche erlangt

* RaspberryPiam mternen Netzwerk angehangen
* Kartons entwendet

* Fehlt nurnoch der Zugriff zum RZ!
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Na C hte mbruc h — V()rb e I‘e ltung Red Teaming Services

* Untertags, neuen Plan erfunden

* Erstes Ziel: Notausgang zum unterirdischen RZ 6ffnen

« Zweites Ziel: Seitentiir beim Parkplatz 6ffnen, wenn das auch
nicht klappt, dann schauen wir mal...#yolo
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..und wir werden vom Wachdienst angesprochen
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Aufgetlogen




s/ashsec

Da S mlﬁlie ge n Red Teaming Services

» ~ CIONC/a
 xId¥4
o xik3g
- 2 VA7 Taya




| s/ashsec
(4 CDe e S kalatl()n” Red Teaming Services

 ,Get out ofthe jail*“ card zeigen, erkliren wer wir sind und was wir machen
* Wachpersonal ruft emen noch vor Ort befindlichen Mitarbeiter

* Die selbe Person taucht auf, die Gabor am Vormittag vom Gelande verwiesen
hat...#fangtSchoGuadAn

JE S
tigl'l #SechittsCreek
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CCDee Skalatl()n” Red Teaming Services

* ,Getout ofthe jail*“ card zeigen, erkliren wer wir sind und was wir machen
* Wachpersonal ruft emen noch vor Ort befindlichen Mitarbeiter

* Die selbe Person taucht auf, die Gabor am Vormittag vom Gelande verwiesen
hat...#fangtSchoGuadAn

* ,Getout ofjail“card erneut zeigen, erneut erklaren wer wir sind und darauf
hinweisen, dass die Personen (mit Telefonnummer)aufder Karte die
Situation aufklaren konnen

* Die Personen kennt er nicht. Er findet zwar die Personen in dem AD aber ohne
Telefonnummer...#wirdScholmmerBesser

* Gaborhatnoch emen lokalen Kontakt, dessen Telefonnummer er per SMS
bekommen hat

e Mitarbeiter ruft die Nummer an und sie ist sogar mit dem genannten Namen
beiihm eingespeichert...#puhhWarlrgendwieClose
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* Kontaktperson hebt nicht ab...#shit

*Chuckles” I'm in-danger.
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* Kontaktperson hebt nicht ab...#shit

e Mitarbeiter verschwindet und versucht andere Personen zu
erreichen mit der Hoffnung, dass sie etwas von diesem Auftrag
wissen...#daWarenWirHeute Schon

* Wir fragen, ob’s schon Infos gibt - “Ja, wir haben wem erreicht und
deristaufdem Weg”

* Wir quatschen gemutlich mit dem Wachdienst 10-20 Miuten lang

* Aufeinmal sehen wir eme Bewegung im Augenwinkel
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* Es warnicht eme Person, sondern gleich 10 Personen
* Die alle Polizetuniformen tragen
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“DeeSkalatl()n”— C()nt. Red Teaming Services

* Sie fragen nach Ausweise und sagen, dass das Problem 1st, dass
niemand von der Firma von unserem Projekt weill und sie niemand
erreichen konnen...#ohhShit

« So nebenbei1konnen wir erwdhnen, dass eine von unserer
Kontaktpersonen aufder,,Get out ofthe jail“ card im KH lie gt, weil
er operiert wurde. Die andere Kontaktperson ist auf Urlaub

* Wihrenddessen wir ausgefragt werden, bekommen wir mit, dass
inzwischen schon mit dem Vorstand telefoniert wird, der auch
nichts von uns weil3...#lolRIP



Polizeiemnsatz
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* Taschen voll mit Embruchswerkzeug werden ausgepackt

* Polize1ist verwundet, was em Ungarund ein Deutscher, angestellt von
emer osterreichischen Firma i Deutschland macht

* Und unsere Storykann von der Kundenseite immernoch niemand
bestatigen

* Einsatzleiter schlagt vor, dass sie noch 5-10 Minuten warten...
* ..dann schauen sie wetter...
#sindBettenInDerPolizeistationBequenFragezeichen
* Gaborstellt der Polize1komische Fragen
* “Riickt thr immer mit so vielen Personen beisolchen Félle aus?” #notSus
* “Habt ihr/Sie so emen Fall, wo jemand erlaubt eingebrochen hat?”
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e Nach 40 Minuten wird endlich eme Person erreicht, die
Eingeweiht war

* Runde der Offenen Fragen startet

* Polizeibeamten sind von den zahlreichen Tools verwundert und lassen
sich alles erklaren, was die alles so machen und wie man diese nutzt

* Sie stellen noch emigen Fragen was wirnoch so machen, wie das ganze
ablauft und wie man an so emen Beruf kommt

* Jeder verabschiedet sich freundlich und geht aufsemem Weg
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Red Teaming Services

,,Du bist der best-ausgerustete Embrecher
den wir je gesehen haben® - Deutsche Polizist:in
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Fa th Red Teaming Services

* Sicherstellen, dass Kontaktpersonen erreichbar sind
 Polize1vorab Bescheid geben

* Ruhe bewahren

* Zug/Flieger mit flexiblen Stornobedingugen buchen
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