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Uberblick




Uberblick Angriffssimulationen
Finden von Schwachstellen
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Red Teaming &

Vulnerability Scan Penetration Test (Threat-Led) Penetration Test Purple Teaming
Toolbasierter, automatisierter Teilautomatisierter und manueller Umfangliche Angreifer- Angreifer-Simulation mit
Scan nach Schwachstellen von Test auf Schwachstellen von Simulation mit zuvor teilautomatisierten und
zuvor definierten zuvor definierten Zielsystemen festgelegten Szenarien und manuellen Testszenarien
Zielsystemen. und Applikationen. klar definierten Endzielen. gemeinsam mit dem SOC

Team (Blue Team).

Ziele : Ziele : Ziele : Ziele :
Bekannte Schwachstellen Zielgerichtet dedizierte Verbesserung der Cyber Verbesserung der Cyber
identifizieren Schwachstellen identifizieren Resilienz Resilienz

Base-Line Security Testing
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Was ist das TIBER-Framework?
(TIBER = Threat Intelligence-Based Ehtical Red-Teaming)




Was ist DORA TLPT?

Durchfiihren von Threat-Led Penetration Tests (TLPT) basierend auf TIBER-EU
/ TIBER-AT (Threat Intelligence & Red Teaming)

Durchfiihren von drei Angriffssimulationen basierend auf Threat-Intelligence
Informationen

Risikobasierter Ansatz auf kritischen Live Produktionssystemen

Durchfiihren von unabhangigen Tests (zumindest alle 3 Jahre)
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Beispielhafte TLPT Roadmap
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Threat Intelligence
und Red Teaming

Berichterstattung und
Closure Phase

Attestation



Ablauf und Aufgaben




Wie ist der Ablauf einer TIBER basierten
Red Team Simulation?

Preparation
Phase

Testing Phase:

TI

Testing Phase:

RT

Closure Phase
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Generic Threat
Landscape

TI Collection &
Scenario Creation

RT Test Plan
Creation

RT & BT
Reporting

Notification Initiation
TTI Report
Creation
Active Testing
Replay Purple Teaming

Procurement &
Scoping

360 Feedback &
Reporting

Attestation



Involvierte Teams und
Kommunikationswege

OeNB — Begleitet die Simulation aktiv

Unternehmen — Bildet ein Control Team

Unternehmen — Blue Team (BT) ist nicht informiert

Red Team (RT) und Threat Intelligence (TT) Provider fithren die
Tests durch
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Lessons Learned aus TIBER / TLPT
basierten Red Team Simulationen?

Geheimhaltung ist eine groBe Herausforderung

Simulation fiir das gesamte Unternehmen (insb. Blue Team, Incident Response
Prozesse, etc.)

Insbesondere die abschlieBenden Purple Teaming Workshops bieten viel
Mehrwert

Teilweise etwas aufwiandig aufgrund des Formalismus
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Threat-Led Penetration Testing
Praxiserfahrung: Physischer Zutritt

!

e

I

1]

13

DORA TLPT & TIBER-AT
PwC



Threat-Led Penetration Testing
Praxiserfahrung: Deep Fake

Florian




Threat-Led Penetration Testing
Praxiserfahrung: Hardware Angriffe

Fiir Sie ist es ein verlorenes Notebook.

Fiir Hacker ein direkter Weg zu Threm
Unternehmen.
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Wie konnte ein TLTP-Angriffsszenario aussehen?
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Mogliches Angriffsszenario TLPT — IN Phase
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List of ~800 Domains

domain.xyz
domain2 . xyz

domain3.xyz

Database Backup
Hashed passwords for the
Application
Encrypted AD Creds

—
—
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Lacks Security-
by-default
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Search for RCE

—

List of 30 Domains

domain.xyz
domain2 . xyz

domain3.xyz

Directory listing with
default password

Small attack
surface
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Read documentation
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Read known vulnerabilites
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Angriffsszenario TLPT — IN Phase

Another application accessible 15t 0-day Unrg strigted
with the same creds Upload of Flie with
Dangerous Type
m Serach for RCE Upload shell
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Diskussion &
Fragen

pwc.com

Diese Prasentation dient ausschlieBlich als allgemeine Information tiber ausgewahlte Themen und stellt keine
fachliche Stellungnahme dar. Sie ersetzt insbesondere keine fachliche Beratung. Wir iibernehmen keine
(explizite oder implizite) Haftung fiir die Richtigkeit und Vollstindigkeit der in dieser dargestellten
Informationen und lehnen— im Rahmen der gesetzlichen Moglichkeiten — die Haftung und Verantwortung fiir
Konsequenzen aus Handlungen, die ausschlieBlich auf der Verwendung oder Nichtverwendung von darin
enthaltenen Informationen basieren, ab.

© 2025 PwC Osterreich. ,PwC* bezeichnet das PwC-Netzwerk und/oder eine oder mehrere seiner
Mitgliedsfirmen. Jedes Mitglied dieses Netzwerks ist ein selbststindiges Rechtssubjekt. Weitere Informationen
finden Sie unter pwc.com/structure.
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