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Überblick Angriffssimulationen

Finden von Schwachstellen

Vulnerability Scan

Toolbasierter, automatisierter 

Scan nach Schwachstellen von 

zuvor   definierten 

Zielsystemen.

Penetration Test

Teilautomatisierter und manueller 

Test auf Schwachstellen von 

zuvor  definierten Zielsystemen 

und Applikationen. 

Red Teaming &

(Threat-Led) Penetration Test

Umfängliche Angreifer-

Simulation mit zuvor 

festgelegten Szenarien und 

klar definierten Endzielen.    

Purple Teaming

Angreifer-Simulation mit 

teilautomatisierten und 

manuellen Testszenarien 

gemeinsam mit dem SOC 

Team (Blue Team). 

Ziele :

Bekannte Schwachstellen 

identifizieren

Ziele :

Zielgerichtet dedizierte 

Schwachstellen identifizieren

Ziele :

Verbesserung der Cyber 

Resilienz

Ziele :

Verbesserung der Cyber 

Resilienz

Base-Line Security Testing Advanced Security Testing
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Was ist das TIBER-Framework?
(TIBER = Threat Intelligence-Based Ehtical Red-Teaming) 

TIBER ist ein standartisiertes Framework zur Durchführung 
von Red Team Simulationen (Branchen-unabhängig)

TIBER-AT wird veröffentlicht durch OeNB

Simulation beinhaltet Threat Intelligence und Red Teaming

TIBER-Frameworks werden als Grundlage für DORA TLPTs 
verwendet
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Was ist DORA TLPT?

Durchführen von Threat-Led Penetration Tests (TLPT) basierend auf TIBER-EU 
/ TIBER-AT (Threat Intelligence & Red Teaming)

Durchführen von unabhängigen Tests (zumindest alle 3 Jahre)

Risikobasierter Ansatz auf kritischen Live Produktionssystemen

Durchführen von drei Angriffssimulationen basierend auf Threat-Intelligence 
Informationen

~
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Bereitstellen des 
Initiation-Dokuments

Vorbereitungsphase

Benachrichtigung 
durch Behörde

Threat Intelligence 
und Red Teaming 

Berichterstattung und 
Closure Phase

Attestation

Beispielhafte TLPT Roadmap
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Wie ist der Ablauf einer TIBER basierten 
Red Team Simulation?

Preparation 
Phase

Generic Threat 
Landscape

Notification Initiation
Procurement & 

Scoping

Testing Phase: 
TI

TI Collection & 
Scenario Creation

TTI Report 
Creation

Testing Phase: 
RT

RT Test Plan 
Creation

Active Testing

Closure Phase RT & BT 
Reporting

Replay Purple Teaming
360 Feedback & 

Reporting
Attestation
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Involvierte Teams und 
Kommunikationswege

OeNB – Begleitet die Simulation aktiv

Unternehmen – Bildet ein Control Team

Unternehmen – Blue Team (BT) ist nicht informiert

Red Team (RT) und Threat Intelligence (TI) Provider führen die 
Tests durch

PwC

Mitarbeiter
Physische Bereiche

TLPT Scope

IT-Systeme

Control Team

PwC SPOC / 
TLPT Team 

Lead

Red Team

Engagement Leader

Red Team Lead
Betrieb / Blue Team

SoC-Team

Erkennung und 
Reaktion

Physische Schutz-

mechanismen

TCT Testmanager (OeNB)
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Lessons Learned aus TIBER / TLPT 
basierten Red Team Simulationen?

Insbesondere die abschließenden Purple Teaming Workshops bieten viel 
Mehrwert

Teilweise etwas aufwändig aufgrund des Formalismus

Simulation für das gesamte Unternehmen (insb. Blue Team, Incident Response 
Prozesse, etc.)

Geheimhaltung ist eine große Herausforderung
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Threat-Led Penetration Testing

Praxiserfahrung: Physischer Zutritt
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Rolian

Praxiserfahrung: Deep Fake

Florian Roland

Threat-Led Penetration Testing
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Threat-Led Penetration Testing

Praxiserfahrung: Hardware Angriffe
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Wie könnte ein TLTP-Angriffsszenario aussehen?

Threat Actor

Spearphishing 

email

Malicious file

Employee 

system

Cobalt Strike 

Beacon deployed

Cobalt 

Strike

Lateral 

movement

Employee opens 

attachment

Privilege 

escalation

Files stolen from local 

drive

Central File 

Share 

compromised

Employee 

workstations

Ransomware 

deployed

Ransomware operator 

posts data to leak site

IN-Phase THROUGH-Phase
OUT-

Phase
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Mögliches Angriffsszenario TLPT – IN Phase
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Angriffsszenario TLPT – IN Phase

THROUGH-

Phase
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Diskussion & 
Fragen

Diese Präsentation dient ausschließlich als allgemeine Information über ausgewählte Themen und stellt keine 
fachliche Stellungnahme dar. Sie ersetzt insbesondere keine fachliche Beratung. Wir übernehmen keine 
(explizite oder implizite) Haftung für die Richtigkeit und Vollständigkeit der in dieser dargestellten 
Informationen und lehnen– im Rahmen der gesetzlichen Möglichkeiten – die Haftung und Verantwortung für 
Konsequenzen aus Handlungen, die ausschließlich auf der Verwendung oder Nichtverwendung von darin 
enthaltenen Informationen basieren, ab.

© 2025 PwC Österreich. „PwC“ bezeichnet das PwC-Netzwerk und/oder eine oder mehrere seiner 
Mitgliedsfirmen. Jedes Mitglied dieses Netzwerks ist ein selbstständiges Rechtssubjekt. Weitere Informationen 
finden Sie unter pwc.com/structure.
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