
Industrial Security in der Praxis
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First steps, IDS & Honeypots



IT vs. OT
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Presenter-Notizen
Präsentationsnotizen
ChatGPT: prompt war eigentlich Schild mit Aufschrift „Achtgung! Maschine in Betrieb“Unterschied IT/OT: Patchen, Lebensdauer, Ressourcen, Umgebungsbedingungen... Stichwort: Industrie 4.0



Possible impact
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https://www.securityweek.com/frostygoop-ics-malware-left-ukrainian-citys-residents-without-heating/

https://www.cisa.gov/news-events/alerts/2024/09/25/threat-actors-continue-exploit-otics-through-unsophisticated-means

https://www.cisa.gov/news-events/alerts/2024/05/21/rockwell-automation-encourages-customers-assess-and-secure-public-internet-exposed-assets

https://www.securityweek.com/frostygoop-ics-malware-left-ukrainian-citys-residents-without-heating/
https://www.cisa.gov/news-events/alerts/2024/09/25/threat-actors-continue-exploit-otics-through-unsophisticated-means
https://www.cisa.gov/news-events/alerts/2024/05/21/rockwell-automation-encourages-customers-assess-and-secure-public-internet-exposed-assets


OT Internet Exposure, H1 2024

Lage: 
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Learn more: https://trends.shodan.io

https://trends.shodan.io/


OT (Security) in the wild

1. Zuständigkeiten für OT Security („Darum kümmert sich die IT“).
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OT (Security) in the wild

2. Port Forwarding zu internen Netzen.
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OT (Security) in the wild

3. Unverschlüsselte Kommunikation (intern/extern) + großteils schwache PWs.
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OT (Security) in the wild
4. Legacy devices.
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First steps & IDS



Best Practices for OT Security
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Journey of a Industrial Cybersecurity Program

A & O: Asset Inventory!
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Awareness

Asset
Discovery

Oh Wow
Moment

Firefighting

Integration

Optimization

60% of orgs are here 30% of orgs are here 10% of orgs are here

“Our common journey
get started with a proof of value (PoV)“

“We want to enable your 
OT Security capabilities“

Presenter-Notizen
Präsentationsnotizen
IKARUS Roadmap to OT SecurityVisibility: Asset InventoryAngriffserkennung: hybrid (Anomalie, Signatur)



IDS: Visibility
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Presenter-Notizen
Präsentationsnotizen
Visibility, Graph



IDS: Anomaly & Threat Detection
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Presenter-Notizen
Präsentationsnotizen
Threat Intelligence in IDS



Threat Intelligence
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Industrial Honeypot
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Level der Interaktion Interaktion mit Host Interaktion mit Programm Programm verändern

Low ✓  

Medium ✓ ✓ 

High ✓ ✓ ✓

Presenter-Notizen
Präsentationsnotizen
Low … nur offener Port für ServiceMedium … Simulation von SPS / WebserverHigh … vollumfänglicher Zugang zum echten Betriebssystem



High-Interaction Honeypot @ fhstp
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PLCs

HMI



Under the hood
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Ports:
• 80 (HTTP)
• 443 (HTTPS)

Ports:
• TCP/3389 (RDP
• TCP/502 (Modbus TCP)

Ports:
• TCP/3389 (RDP)
• TCP/2404 (IEC-104)



Attack surface
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SCANS (1)

Login (2) Login (2)
Login (2)

Possible impact to OT 
(3)



Look & feel
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What happened so far?
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Trends: Q1 2023
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Trends: Q1 2023

© 2024 IKARUS Security Software GmbH. All rights reserved. 23



Trends: 01/2024

> VPS von Niederlanden zu Russland
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Factor time
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Trends: 2023  2024
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Data  Information  Intelligence
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M. E. Dempsey, Joint Intelligence, 2013 

Presenter-Notizen
Präsentationsnotizen
Rohdaten relativ begrenzte Nützlichkeit. Daten von Sensor erfasst und verständliche Form vorhanden  Informationen (z.B. Ohm zu Grad Celsius). Informationen können nützlich sein, aber in Bezug zu anderen Informationen über die operative Umgebung stehen und in Bezug zur Vergangenheit betrachtet werden, entsteht ein neues Verständnis der Informationen, das als Intelligence bezeichnet werden kann. Der Prozess zur Erzeugung von Intelligenz basiert darauf, dass Analysten Informationen in Beziehung setzen oder mit anderen Informationen oder einer Datenbank vergleichen und daraus Schlussfolgerungen ziehen. Die Beziehung zwischen Daten, Informationen und Intelligenz ist in Abbildung 22 graphisch dargestellt. Mithilfe präziser und relevanter Intelligence gewinnen Kommandanten in der operativen Umgebung einen Vorteil, indem sie den Entscheidungszyklus eines Gegners verstehen und möglicherweise geplante Operationen vorhersagen und kontern können 
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Connecting the Dots

Wie gewonnene Informationen weiterverwendet werden können.
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• IDS / IPS / Firewall etc.
• Security Operations Center 

(SOC)
• Incident Response (IR)
• Vulnerability Management
• Produktionsleitung
• CISO
• …



IKARUS Security Software in a nutshell
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-

Mobile Security

EDR

MDM

Antivirus Mail Security

Threat Intelligence

Malware Scanner

Malware Scan Service

OT Security Sensor

OT Security Sensor 
Management

OT Security 
Professional Services

Incident Response

Managed Defense
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Austrian cybersecurity manufacturer with in-house development, virus lab and customer support.
Certified system integrator, platinum partner & MSSP (Managed Security Service Provider) of international technology partners.  

Leading cyber actors 
hunting technologies

Market-leading solution 
for mobile threat defence 

Global Leading Cyber 
Threat Intelligence for IT

Leading endpoint 
protection solutions 

Global Leading OT/IoT 
Security Technology 

YOU ARE 
HERE



You‘ve heard from us.

We want to hear 
from you.
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+43 1 58995 - 500

sales@ikarus.at

https://www.ikarussecurity.com/

Dipl.-Ing. Martin Strommer
Team Lead OT Security
strommer.m@ikarus.at

https://www.ikarussecurity.com/
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