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Agenda EVN

= NIS 2 Einfuhrung

= NIS2 in der EVN Gruppe

= Vorstellung Risiko-basierte Vorgehensweise
= Best Practice Learnings

Bildnachweis: Abbildungen wurden mit Microsoft Bing Image Creator erstellt



NIS 2 EinfUhrung EVN

- NIS2 Richtlinie

— Inkrafttreten mit 16.1.2023 — Uberfihrung in nationales
Gesetz durch bis 17.10.2024

— Harmonisierung Anwendungsbereich,
SicherheitsmafSnahmen, Meldepflichten

— Anwendungsbereich von NIS-2 umfasst 18 Sektoren

— Entfall des wesentlichen Dienstes — Unterscheidung in
wesentliche und wichtige Einrichtungen

— Erhohter Strafrahmen




Ein riesiger Garten, aber nur begrenzte Gartner und Ressourcen fur die EVN
Bewasserung?




Unser Garten ist grofSer als Niederdsterreich

EVN

NIS2 in (Nieder-)osterreich, Bulgarien und
Kroatien; nationales Cybersicherheitsgesetz in
Nord-Mazedonien

Mehrere hundert Geschaftstatigkeiten mussen
bewertet werden

Uber hundert IT/OT Services missen analysiert
werden

Mehrere Dutzend IT/OT Services haben einen
erweiterten oder hohen Schutzbedarf



Risikobasiertes Vorgehen nach drei Schutzbedarfs-Stufen EVN

Giel3kanne Erhohte Pflege Individuelle Pflege im Glashaus
—> Standard-MafSnahmen - Erweiterte MalSnahmen - Engmaschige Mafsnahmen



Relevante IT/OT-Services werden anhand der Auswirkungen aus den EVN
Geschaftstatigkeiten erhoben, um Diese nachfolgend bewerten zu konnen

L AN E
Schritt 1 Schritt 2 Schritt 3
Erhebung der Geschaftstatigkeiten Business Impact Analyse (BIA) GAP-Analyse einzelner IT/OT
Services
Evaluierung aller Geschaftstatigkeiten in Durchfihrung der BIA durch
Zusammenarbeit der jeweiligen Beantwortung der Leitfragen Durchfiihrung der GAP-Analyse bzw.
Fachabteilung Schutzbedarfsfeststellung der IT/OT-
Services mit relevanter Auswirkung.
Ziel: Ziel:
Finden aller Geschéaftstatigkeiten und Analysieren und bewerten von Ziel:
bewerten der Geschaftstatigkeiten nach Geschaftstatigkeiten ab einer Finden von Abweichungen in den IT/OT-
Auswirkungsgrad mittleren Auswirkung und Services mit relevanter Auswirkung, zur

bestimmen der bendtigten IT/OT Ableitung notwendiger Mafsnahmen.
Services.



Schema: Ablauf der BIA

Erhebung aller Geschaftstatigkeiten
Vorbewertung

Schutzbedarf:

Schutzbedarf:lmittel, hoch oder sehr hoch

Detaillierte BIA fUr Schutzziele mit
Vorbewertung > gering

Erhebung der IT/OT Services

}

Durchfuhrung detaillierter BIA fur
notwendige IT/OT Services

unbedeutend oder gering

Schutzbedarf IT/OT Service

Basisschutz”
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,erweiterter Schutz

sehr hoch

hoher Schutz”




Schritt 1: Welche Pflanzen wachsen im Garten und welche davon sind EVN
empfindlich?
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Schritt 1: Erhebung der Geschéaftstatigkeiten EVN

Abteilung (Organisationseinheit) I ~<
z.B. Teilbereich 1 ~ o
~J
Geschaftstatigkeiten
z.B. Geschaftstatigkeit 1 z.B. Geschaftstatigkeit 2

gering mittel hoch gering gering | | gering gering | | gering

—> Erfassen der Geschaftstatigkeiten in der Organisationseinheit
= Vorbewertung in Schritt 1 (reduzierte Fragen)
= Quality Gate: GeschaftsfUhrung genehmigt Vorbewertung und priorisiert
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Schritt 2: Was passiert, wenn eine Pflanze krank wird oder zu wenig/viel EVN
Wasser bekommt?
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Zu viel oder zu wenig Pflege?

- Angemessene SicherheitsmalSnahmen
fur jedes IT/OT Service

> Security soll ein Business Enabler sein
und keine Innovationen verhindern
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Schritt 2: weiterfihrende BIA durchfihren EVN

I =~ <
" L) . . (3 L) . . S . \ \
z.B. Geschaftstatigkeit 1 z.B. Geschaftstatigkeit 2 /_ \Ch"lttJ ~
~ ~yJ

gering mittel hoch gering gering | | gering gering | | gering

I~ ~ o
3 3 33 '
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Detaillierte BIA und

- — keine detaillierte BIA ~ <y
S| L IT/OT Services erfassen | | n

© ©

e 'l 5 g \J

13 13

°© < Trotzdem: Erfassen der IT/OT Periodische Prif

= Detaillierte BIA pro - e eriodische Prutung
9 IT/OT Service o Services auf Aktualitat
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Schritt 3: IT/OT Services nach dem Maximalprinzip konsolidieren

EVN

Erfasste IT/OT Services
Ohne erweitertem Schutz

IT/OT Service

Detaillierte BIA pro ”
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Konsolidieren der IT/OT Services — maximalen Schutzbedarf feststellen

IT/OT Service

Owner

¢

Erfassung der notwendigen Assets und Abhangigkeiten
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Schritt 3: GAP-Analyse einzelner IT/OT Services EVN

Warum? Herausforderungen
= Finden relevanter Abweichungen zu —> Gesetzliche Vorgaben (nationale NIS Verordnung)
noch unklar

— gesetzlichen Vorgaben (NIS 2, CRA, CRE, ...)

und Normvorgaben (1ISO27001, ...)
. . . . lent 1ISO 27001/1SO 27002/1SO 2701
— in den IT/OT-Services mit hoher Auswirkung ~ Orientierung an 150 27001/50 270027150 27013

— zur Ableitung notwendiger Mafsnahmen

Wer?
- Bereiche, welche IT oder OT Services
bereitstellen / betreiben




Kernbotschaften / Best Practice Learnings

EVN

- Management Unterstutzung des gesamten Vorhabens

- Management Priorisierung und Genehmigung

— nach Phase 1, welche Bereiche im Detail betrachten werden sollen

= FrUhe Involvierung der betroffenen Unternehmens-Bereiche + PoC und Lernphase

= So einfach wie maoglich, so detailliert wie nétig

= Vorbereitung der durchfUhrenden Personen

— Trainings fur die Methode

— Leitfaden fur InterviewfUhrung => Vergleichbarkeit der Ergebnisse

- Ressourcen-intensiv, Skalierung notwendig
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Fragen und Antworten EVN

Lecture Hall 1

ALUMNI LOUNGE

alumni.club
Mt poten " AEBNE n

Kleiner Festsaal
AOD11

»>
> B
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