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Kuh stirbt nach Cyber Angriff!
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Warum Manufacturing AI?

Sicherer, produktiver und effizienter Betrieb

Intelligente, autonome Lieferketten

Proaktive, vorausschauende Wartung

Automatisierte Qualitatsprufung
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ML in OT: Manufacturing - Prozessoptimierung
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Machine Learning in OT: Power Grid

Erstmals Sensoren mittels Drohne
wahrend laufendem Betrieb auf

w

Hochspannungsleitung montiert

APG stattet im Zuge eines Innovationsprojekts eine 380-kV-Leitung mit Sensoren mittels Drohnen bei
laufendem Betrieb aus, um die mégliche Ubertragungsleistung zu erhéhen.
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Machine Learning in OT: Oil & Gas — Predictive Maintenance

. @ Pipeline segment X:

. e current oH and CO2 levels
I Cloud I_> Anal'fsls —»| Prediction urrent pH and CO2 level

can lead to corrosion forming
e Real-time data

* pH,
e gaseous and agueous CO2/HZ25 content,
e pipeling’s internal diameter and thickness

with probability of 80%

Quelle: https://www.scnsoft.com/blog/iot-predictive-maintenance-guide
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Machine Learning in OT: Milchproduktion

Quelle: https://www.landwirtschaft-verstehen.at/
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What Could Possibly Go Wrong?

heise online = Security © Kuh in der Schweiz stirbt nach Ransomware-Angriff

Kuh in der Schweiz stirbt nach Ransomware-
Angriff

Ein Ransomware-Angriff auf die Rechner eines Milchviehhalters in der Schweiz

endet fiir eine Kuh und ihr Kalb tragisch.
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Milchkuh in einem groRen Stall (Symbolbild). (Bild: DedMityay/Shutterstock.com)

UPDATE 07.08.2024, 08:54 Uhr Lesezeit:2Min.  Security
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Essential OT Security Controls
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Industrial Cyber Security

PERA — PURDUE Model — 62443 in a nutshell

PERA - Purdue Enterprise Reference Architecture PERA — Added ICS Security Boundaries
ISA 99 — ISA/IEC-62443-1-1
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Varianten der Segmentierung N
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Varianten der Segmentierung O
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Varianten der Segmentierung

Firewall zwischen IT/OT
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Varianten der Segmentierung
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Varianten der Segmentierung

,Flaches‘ Netzwerk
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Vollmilchabfiillung —
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Vollmilchabfillung -
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Risiken
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Risiken

Missbrauchliche Verwendung der Produktionsdaten
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Risiken

Risikoabschatzung & Minimalitatsprinzip Missbrauchliche Verwendung der Produktionsdaten
Sichere Integration in das Netzwerk Vulnerable lloT Komponenten
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Losungsansatze
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Zugrift aut Produktionsdaten
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Machine Learning Losung mit SCADA Zugriff
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OT & Machine Learning sind gekommen um zu bleiben.
... und was machen wir damit??

1. Prioritaten Setzen

4. Sichere Architektur und Cyberhygiene im Betrieb
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Vielen Dank!
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pwc.com
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Anna Habenegg
Senior Associate
PwC Cybersecurity & Privacy

Tel.: +43 676 5872077
Email:
HafenstralRe 2a, 4020 Linz
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Manager
PwC Cybersecurity & Privacy
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