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Kuh stirbt nach Cyber Angriff!
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Warum Manufacturing AI?
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Sicherer, produktiver und effizienter Betrieb

Intelligente, autonome Lieferketten

Proaktive, vorausschauende Wartung

Automatisierte Qualitätsprüfung
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ML in OT: Manufacturing - Prozessoptimierung
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Quelle: Tomra Sorting SolutionsQuelle: Tomra Sorting Solutions
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Machine Learning in OT: Power Grid
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Quelle: https://heimdallpower.com/heimdall-dlr/
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Machine Learning in OT: Oil & Gas – Predictive Maintenance
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Quelle: https://www.scnsoft.com/blog/iot-predictive-maintenance-guide
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Machine Learning in OT: Milchproduktion

OT Security im Kontext Manufacturing AI Oktober 2024

7

Quelle: https://www.landwirtschaft-verstehen.at/
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What Could Possibly Go Wrong? 
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Essential OT Security Controls
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OT/ICS Asset Management

Incident Response

Secure Architecture

OT Network Visibility & Monitoring

Risk based Vulnerability Management

Die Angst vom Unbekannten überwinden

Im Notfall schnell reagieren können

Stabilität und Härtung der Infrastruktur

Übersicht und Klarheit über das Netzwerk

Risiken in der OT verhalten sich anders als in 

der IT 
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Industrial Cyber Security
PERA – PURDUE Model – 62443 in a nutshell
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5.5 Information Technology (IT) Boundary
MAJOR ENFORCEMENT BOUNDARY

Levels

Enterprise Networks Datacenter5
Business Planning 

& Logistics
Site Systems & Networks4

3.5 Operational Technology (OT) Boundary

Business & 

Enterprise Zone

Operations & 

Control Zone
Operations &

Control
Simulation, Engineering, Test3

2.5 Industrial Control Systems (ICS) Boundary

Air-gap/Safety Related Control Systems Boundary

Area Supervisory Control HMIs, Historians2
Basic Control PLCs, RTUs, IEDs1
Process

Smart field devices

Sensors, Actuators 0

S Safety Safety Instrumented System

Process Control

Zones

Safety Zone

PERA – Added ICS Security Boundaries

Enterprise Systems Engineering, Business Planning, Logistics4

Manufacturing operations Central SCADA, MES/MOMS, Historian3

Control Systems Local SCADA, DCS, HMI2

Smart Devices PLC, DCS,Safety Systems1

Process
Smart field devices

Sensors, Actuators 0

Levels

PERA  - Purdue Enterprise Reference Architecture

ISA 99 – ISA/IEC-62443-1-1

Was hat das OSI Model mit dem Purdue Model 

gemeinsam?
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Varianten der Segmentierung
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Level 0
Physical 
Process

Level 1
Control

Level 2
Supervisory 

Control

Level 3
Operations

Systems

Level 3.5
Industrial

DMZ

Level 4-5
Office & 
External

O
T

IT
/O

T
IT

HistorianAV/WSUS Jump Server

Historian HMI Engineering 
Workstation

AD

HMI

DCS SIS

Log 
Collector

Local 
SCADA

PLC RTU

Actuator Sensor Actuator Sensor

AD Engineering 
Clients

ERP

HMI

Application
Server

Recipes

Process A Process B

Internet

OT DMZ

Vollständiger Push/Pull Ansatz

Risikobasierte Segmentierung in OT

Produktionsfähig ohne IT Anbindung

Berechtigungen vollständig getrennt
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Varianten der Segmentierung
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Firewall zwischen IT/OT

OT DMZ

Teilweise oder vollständiger Push/Pull 

Ansatz

OT Netzwerk „Flach“
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Varianten der Segmentierung

OT Security im Kontext Manufacturing AI Oktober 2024

13

Firewall zwischen IT/OT
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Varianten der Segmentierung
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„Sonderform“:

Firewall zwischen IT und OT

Office und OT unterschiedliche IP 

Ranges

Beides in VLAN1
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Varianten der Segmentierung
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„Flaches“ Netzwerk
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Vollmilchabfüllung – MoLkerei

OT Security im Kontext Manufacturing AI Oktober 2024

16



PwC

Vollmilchabfüllung - MoLkerei
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Risiken
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Risiken
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Missbräuchliche Verwendung der Produktionsdaten

Manipulation der AI

Cloud Lösung steht nicht zur Verfügung

Vulnerable IIoT Komponenten 
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Risiken
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Missbräuchliche Verwendung der ProduktionsdatenRisikoabschätzung & Minimalitätsprinzip

Manipulation der AINeue Prozesse etablieren

Cloud Lösung steht nicht zur VerfügungNotfallprozesse etablieren

Vulnerable IIoT Komponenten Sichere Integration in das Netzwerk
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Lösungsansätze
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Zugriff auf Produktionsdaten
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Machine Learning Lösung mit SCADA Zugriff
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OT & Machine Learning sind gekommen um zu bleiben.
… und was machen wir damit??

1. Prioritäten Setzen

2. Data Governance etablieren

3. Supply Chain Security

4. Sichere Architektur und Cyberhygiene im Betrieb

OT Security im Kontext Manufacturing AI Oktober 2024
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Fragen
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