NIS2/DORA/CRA
Compliance durch
Penetration Tests:

Deshalb ist die Zusammenarheit von Technikern und
Managern notwendig
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Uber mich

Dipl.-Ing. Daniel Mrskos, BSc
CEO von Security mit Passion | Penetration Tester | Mentor |
FH-Lektor | NIS Prufer

Zertifizierungen

CSOM | CRTL | eCPTXv2 | eWPTXv2 | CCD | eCTHPV2 | CRTE

| CRTO | eCMAP | PNPT | eCPPTV2 | eWPT | eCIR | CRTP | CARTP |
PAWSP | eMAPT | eCXD | eCDFP | BTL1 (Gold) | CAPEN | eEDA |
OSWP | OSCC | CNSP | Comptia Pentest+ | ITIL Foundation V3 |
ICCA | CCNA | eJPTV2 | Developing Security Software (LFD121) |
CAP | Checkmarx Security Champion
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Anekdote aus CISO-Mandat
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Wie funktioniert IT-Security?

Schutz der Geschaftsprozesse

Minimierung von Ausfallen
Rechtliche Absicherung
Business First!

18.10.2024 (C) Dipl.-Ing. Daniel Mrskos, BSc
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Compliance Anforderungen |

NIS2 (Network and Information Security 2 Directive): EU-Richtlinie zur Erhéhung der
Cybersicherheit in kritischen Infrastrukturen. Uberblick tGiber die Schwerpunkte, z.B.
Risikoanalysen, Incident Reporting, Cybersicherheitsstrategien.

DORA (Digital Operational Resilience Act): Fokussiert auf die Starkung der digitalen
Widerstandsfahigkeit im Finanzsektor. Relevante Aspekte sind Risikobewertungen,

Uberwachung und Vorfallmanagement.

CRA (Cyber Resilience Act): EU-Verordnung, um sicherzustellen, dass digitale Produkte
und Dienstleistungen angemessene CybersicherheitsmalBnahmen enthalten.

18.10.2024



Compliance Anforderungen I

ISO 27001: Internationaler Standard fir Informationssicherheits-Managementsysteme
(ISMS). Bietet einen systematischen Ansatz zum Schutz vertraulicher Daten,
einschlieRlich Risikomanagement, Implementierung geeigneter
SicherheitsmaRBnahmen und fortlaufender Uberpriifung und Verbesserung des ISMS.

TISAX (Trusted Information Security Assessment Exchange): Speziell fir die
Automobilindustrie entwickelter Standard fiir Informationssicherheit. Ermoglicht den
Austausch von gepruften Informationen zu Sicherheitsniveaus zwischen Unternehmen
und gewahrleistet die Einhaltung branchenspezifischer Anforderungen und
Sicherheitsstandards.

TISAX

18.10.2024



Anforderungen an Penetration Tests |

‘CYBER RESILIENCE Understanding The CRA & Path Toward Compliance CRAFastCheck  LatestNews «  Contact  [f§j

Test der Resilienz

ANNEX | - Essential Requirements -
DORA Artikel 24, Artikel 25, Artikel 26 und Artikel 27 ANNEX Il - Information And Instructions To
The User Part Il - Vulnerability handling requirements
ANNEX Il - Important Products With Digital - . -
o Manufacturers of products with digital elements shalll:
DORA Anforderung C5:2020 1SO 27001 — S A
ANNEX IV - Critical Products With Digital (1) identify and document vulnerabilities and components contained in products with digital
. - . - Elements elements, including by drawing up a software bill of materials in a commonly used and
Art.24  Programm fur Tests der digitalen operationalen Resilienz - ) e < 5
ANNEX V - EU Declaration Of Conformity machine-readable format covering at the very least the tfop-level dependencies of the
products;
Art.25 Testen von IKT-Tools und —Systemen ANNEX VI - Simplified EU Declaration Of
Conformity (2)in relafion to the risks posed to products with digital elements, address and remediate
Annex VIl - Contents Of The Technical vulnerabilities without delay, including by providing security updates; where technically
Documentation feasible, new security updates shall be provided separately from functionality updates;
Annex VIII - Conformity Assessment (3) apply effective and regular tests and reviews of the security of the product with digital
Art.26 Thread-led Penetration Testing Rocedies elements;
Art. 27 ) . . . . )
& READ THE FULL TEXT (4) onc§ asecurity upl>.d.ofe hos b§en made qvqloble, share and pg?lloly dlsclosle |nformghon
about fixed vulnerabilities, including a description of the vulnerabilities, information allowing
Tabelle: Eigene Zusammenstellung - Stand April 2024 - Ohne Gewahr der Vollstindigkeit und Korrektheit users fo identify the product with digital elements affected, the impacts of the vulnerabilities,
& READ THE EXPLANATIONS their severity and clear and accessible information helping users to remediate the
vulnerabilities; in duly justified cases, where manufacturers consider the security risks of
£ GO TO THE EU'S WEBSITE publication to outweigh the security benefits, they may delay making public information A
regarding a fixed vulnerability until after users have been given the possibility o apply the
relevant patch;

18.10.2024 (C) Dipl.-Ing. Daniel Mrskos, BSc 8



NIS-2-Congress

IT-Security Dialog fur Untemehmen

Anforderungen an Penetration Tests I

Penetration
Testing

D] o QD] €D - €D

o |
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Start Teilnehmen Ausstellen Agenda 2024 ~ Partner 2024 Talentwettbewerbe ~ Glossar Kontakt E
Q
(]
Welche Rolle spielt der Penetrationstest im Kontext von
NIS-27?
« |dentifikation von Schwachstellen: Hilft Organisationen dabei, Schwachstellen in ihren Netzwerk- und Informationssystemen zu
OVERVIEW

identifizieren, was fir die Einhaltung der Sicherheitsstandards von NIS-2 entscheidend ist.
Verbesserung von SicherheitsmaBnahmen: Bietet konkrete Einblicke in die Sicherheitslage und ermdéglicht es Organisationen,

ihre SchutzmaBnahmen gezielt zu verbessern.
Erfiillung der Compliance-Anforderungen: Viele Aspekte von NIS-2 erfordern regelmaBige Uberpriifungen und Bewertungen

der Netz- und Informationssicherheit.
Férderung eines proaktiven Sicherheitsansatzes: Penetrationstests férdern einen proaktiven Ansatz zur Identifizierung und

Behebung von Sicherheitsproblemen, bevor sie von Angreifern ausgenutzt werden kénnen.

Penetrationstests sind ein wichtiges Instrument im Rahmen von NIS-2, da sie Organisationen in die Lage versetzen, ihre Cyber-

Test the effectiveness and resiliency of enterprise assets through identifying
and exploiting weaknesses in controls (people, processes, and technology), and
simulating the objectives and actions of an attacker.

Why is this Control critical?

Abwehr proaktiv zu bewerten und zu starken. Durch die regelm&Bige Durchflihrung von Penetrationstests kénnen Organisationen

sicherstellen, dass sie kontinuierlich auf potenzielle Sicherheitsrisiken reagieren und die Anforderungen der NIS-2-Richtlinie
effektiv erfiillen.

18.10.2024

(C) Dipl.-Ing. Daniel Mrskos, BSc

A successful defensive posture requires a comprehensive program of effective policies
and governance, strong technical defenses, combined with appropriate action from
people. However, it is rarely perfect. In a complex environment where technology

is constantly evolving and new attacker tradecraft appears regularly, enterprises
should periodically test their controls to identify gaps and to assess their resiliency.
This test may be from external network, internal network, application, system, or
device perspective. It may include social engineering of users, or physical access
control bypasses.

Often, penetration tests are performed for specific purposes:

e As a"dramatic” demonstration of an attack, usuallv to convince decision-makers of



Anforderungen an Penetration Tests |

Ls;gé_g(\:/gﬂgm_zozz(en).pdf - ggg:gcvzo_fzgm_zozz(en).pdf @ Q Q
C U ; d d d LIC V d Ul CC C C C C C ; d Ul ;
8.6 Capacity management Control the preservation of privacy and protection of Pl according to applicable
The use of resources shall be monitored and adjusted inline with current laws and regulations and contractual requirements.
and expected capacity requirements. 5.35 |Independentreview ofinforma-|Contrel

8.7 Protection against malware Control ti .

1on securit N G . .
Protection against malware shall be implemented and supported by 4 The orgamzatlo_n‘s _appro?ch to managing information Secm_.lty and
appropriate user awareness. its implementation including people, processes and technologies shall
8.8 Management of technical vul-|Control be reviewed independently at planned intervals, or when significant

iliti changes occur.
. Information about technical vulnerabilities of information systems in L -

use shall be obtained, the organization’s exposure to such vulnerabilities
shall be evaluated and appropriate measures shall be taken.

ISO_IEC_27001_2022(en).pdf

v

Seite 23 von 26

engineering principles . . . .
& &P P Principles for engineering secure systems shall be established, docu-

mented, maintained and applied to any information system development
activities.

8.28 Secure coding Control

Secure coding principles shall be applied to software development.

8.29 Security testing in development | Control

LG R AT Security testing processes shall be defined and implemented in the

development life cycle.

8.30 Outsourced development Control

The organization shall direct, monitor and review the activities related

[ Sy S Ph PSPy RS ips PpEp [P

18.10.2024 (C) Dipl.-Ing. Daniel Mrskos, BSc 10



4-Saulen Ansatz fur Compliance

Identifizieren & Gberwachen von
Compliance Anforderungen

vV

Identifikation der
kritischen Systeme
(Scope)

Implementierung
von effektiven und
angemessenen
Risikomanagemen
t-MalBnahmen

Bewertung der
Implementierung
von Kontroll-
malinahmen fur
kritische Systeme

Nachweispflicht zur
Effektivitat der
Kontroll-
malnahmen
&
Berichtwesen
signifikanter
Vorfalle

18.10.2024
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Challenges bei Penetration Tests zur Erfullung von Compliance

1. Compliance-Gap vs. Sicherheitsliicke
e Herausforderung: Penetration Tests decken technische Schwachstellen auf, nicht
unbedingt Compliance-Gaps. Die Ubertragung technischer Findings auf spezifische
Compliance-Anforderungen ist komplex.

2. Regelmafigkeit und Kontinuitat

e Herausforderung: Compliance erfordert kontinuierliche Uberwachung und Tests. Ein
einmaliger Penetration Test genlgt nicht, um die fortlaufende Einhaltung
sicherzustellen.

3. Dokumentation & Reporting

e Herausforderung: Compliance-Standards verlangen detaillierte Berichte und
Dokumentationen. Die Ergebnisse von Penetration Tests mussen in einer fur Audits
geeigneten Form aufbereitet werden.

18.10.2024 12



Challenges bei Penetration Tests zur Erfullung von Compliance

4. Priorisierung von MaRnahmen
e Herausforderung: Penetration Tests identifizieren viele Schwachstellen. Die

Herausforderung liegt darin, diese nach Compliance-Relevanz zu priorisieren und
gezielt zu beheben.

5. Kostendruck
e Herausforderung: Regelmaldige, umfassende Tests sind kostspielig.

Budgetbeschrankungen konnen dazu fihren, dass nicht alle Compliance-relevanten
Bereiche abgedeckt werden.

6. Sicherstellung der Vollstandigkeit

e Herausforderung: Compliance-Standards erfordern eine umfassende Prifung aller
relevanten Systeme. Die Herausforderung besteht darin, sicherzustellen, dass der
Penetration Test den gesamten Anwendungsbereich abdeckt.

18.10.2024 18



Challenges bei Penetration Tests zur Erfullung von Compliance

7. Verstandnis der Compliance-Anforderungen
e Herausforderung: Penetration Tester muiissen die spezifischen Anforderungen (NIS2,
DORA, CRA) genau kennen, um den Test so zu gestalten, dass er relevante Compliance-

Kontrollen abdeckt.

8. Integration in bestehende Prozesse

e Herausforderung: Penetration Tests mussen in bestehende Sicherheits- und
Compliance-Prozesse eingebunden werden. Eine fehlende Integration erschwert die
systematische Nachverfolgung und Umsetzung der Testergebnisse.

18.10.2024 14



Die Herausforderungen der ZusammeTnarbeit zwischen Managern und Penetration
estern

1. Unterschiedliche Risikoperspektiven
e Manager: Geschaftliche Auswirkungen & Kosten.
e Tester: Technische Schwachstellen & Angriffsmoglichkeiten.

2. Kommunikationsprobleme

e Technisches Vokabular vs. Managementsprache.

e Schwierige Ubersetzung technischer Details in geschaftsrelevante
Informationen.

3. Priorisierung von Risiken

e Unterschiedliche Ansichten zur Dringlichkeit der MaBnahmen.
e Ressourcenallokation erfordert klare Prioritaten.

18.10.2024 15



Die Herausforderungen der ZusammeTnarbeit zwischen Managern und Penetration
estern

4. Unterschiedliche Ziele

e Manager: Compliance, Budgeteffizienz, Geschaftsbetrieb.
e Tester: Maximale technische Sicherheit.

5. Kosten und Budget

e Schwierige Vermittlung des Wertes von Pentests an das Management.
e ROI oft schwer darstellbar.

6. Fehlendes Bewusstsein im Management
e Schwierige Einschatzung der technischen Risiken und Bedrohungslage.

18.10.2024 16



Die Herausforderungen der ZusammeTnarbeit zwischen Managern und Penetration
estern

7. Umsetzung der Handlungsempfehlungen
e Manager entscheiden Uber Ressourcen, Tester kbnnen nur
Empfehlungen geben.

8. Nachhaltige Integration
e Pentests oft als einmaliges Event betrachtet statt als kontinuierlicher

Prozess.
9. Zeitliche Planung

e Balance zwischen effektiven Tests und minimaler Storung des
Geschaftsbetriebs.

18.10.2024 17



Losungsansatze

1. Gemeinsames Risikobewertungs-Framework: Entwickeln Sie ein gemeinsames Modell, das
technische und geschaftliche Risiken verbindet, um eine klare Priorisierung von MalBnahmen
zu ermoglichen.

2. Klarer Kommunikationsprozess: Nutzen Sie ,Ubersetzungsleitfaiden” und standardisierte
Reporting-Templates, um Testergebnisse in verstandlicher, geschaftsrelevanter Sprache fur das
Management aufzubereiten.

3. RegelmaRige Abstimmung: Fiihren Sie gemeinsame Risikoworkshops und regelmalige
Meetings durch, um Pentester und Manager aufeinander abzustimmen und gemeinsame Ziele
ZuU setzen.

4. Schulungen & Awareness: Organisieren Sie Schulungen fur Manager und Pentester zu
Cyberrisiken und Compliance-Anforderungen, um ein besseres gegenseitiges Verstandnis zu
schaffen.

18.10.2024 18



Losungsansatze

5. Pentesting-Zyklus etablieren: Integrieren Sie regelmaRige Penetration Tests in die IT-
Sicherheitsstrategie, um eine kontinuierliche Uberwachung und Erfullung der
Compliance-Anforderungen sicherzustellen.

6. Verantwortlichkeiten & Nachverfolgung: Definieren Sie klare Prozesse zur
Umsetzung der Handlungsempfehlungen, inklusive Verantwortlichkeiten, Fristen und
regelmafigen Statusupdates.

7. Integration in Geschaftsprozesse: Binden Sie Penetration Tests in bestehende

Sicherheits- und Compliance-Prozesse ein und nutzen Sie sie als festen Bestandteil des
kontinuierlichen Verbesserungsprogrammes (CIP).

18.10.2024 19



Stakeholder

Die Testmethodik sieht in der Testphase die Einbindung diverser Stakeholder vor

TLPT Cyber Team — Gutachter (TIBER-DE)

Threat Intelligence-Anbieter — Spion

Bestatigt die regelkonforme Test-
durchfihrung

Fachliche und prozessuale Betreuung
Ansprechpartner fir das Control Team
Halt Kontakt zu externen Stellen

Sammelt unternehmens- .
spezifische Bedrohungs- .
informationen .

Erstellt Angriffsszenarien

Flhrt Angriffsszenarien auf
das Unternehmen durch

nutzt durch den TI-Anbieter
gesammelte Informationen

Getestetes Unternehmen

Control Team - Manager

Zentraler Ansprechpartner
und Entscheidungstrager
Monitoring und
Risikomanagement

Blue Team - Verteidiger

Cyberabwehr (SOC/CERT)
Alle Mitarbeiter auRerhalb
des Control Teams

Nicht tber die Durchfiihrung
des Tests informiert

18.10.2024
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Threat-Led Penetration Testing

Personen

(C) Dipl.-Ing. Daniel Mrskos, BSc

Threat-Led Penetration
Testing

21



Beispiel aus Permission to Attack

Informationen zu Compliance GAP-Analyse im Rahmen des
Penetration Tests

Ist eine Compliance GAP-Analyse im Ja
Rahmen des Penetration Tests
enthalten?

Welche/r Norm/Standard soll als Basis CIS Controls V8, OWASP Top 10 und CWE
fur die Compliance gelten? Top 25

Gibt es interne Richtlinien oder -
Dokumente die im Rahmen des

Penetration Tests herangezogen werden
konnen?

Was ist die aktuelle Maturitat (nach -
CMMI) ?

18.10.2024
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STRENG VERTRAULICH

SEC-YNH-002 — Erfolgreiche Bad USB-Attacke

YNH-2024-PT-01-SEC-YNH-002: Erfolgreiche Bad USB-Attacke

Beispiel aus Report

Business
Impact

Ein Angreifer kann durch eine BAD USB-Attacke, bei der
manipulierte USB-Sticks als harmlose Werbegeschenke getarnt in
die Firmeninfrastruktur gelangen, erhebliche Schaden
verursachen. Sobald ein Mitarbeiter einen solchen USB-Stick

Aspekt SEC-YNH-002 anschlieft, wird sein Computer kompromittiert.
Beschreibung | Wahrend des Penetration Tests konnte mittels Rubber Ducky von Technischer Ein Angreifer kann mittels BAD USB-Attacke vermeintlich legitime
HAKS eine BAD USB-Attacke erfolgreich durchgefiihrt werden. Impact USB-Sticks als Werbegeschenke oder dhnliches getarnt in die
Dabei wurde mittels Powershell eine Verbindung zum C2 Server Firmeninfrastruktur einschleusen. Steckt ein Mitarbeiter den USB-
aufgebaut. Stick an, wird sein Computer kompromittiert.
CVSS V4.0 CVSS Score:
Anmerkung: Der C2 Server wurde aus Datenschutzgriinden und Scoring Impact Subscore: Impact Subscore:
um keine Unternehmensdaten zu leaken auf internen Ressourcen Exploitability Subscore: Exploitability Subscore:
der Your Name Here Domain installiert.
Zielsystem USB USB Ports
Kategorie Mitre ATT&CK | T1092 - Communication Through
Removable Media 5. Juni 2024
Your Logo Here GmbH Penetration Test © Security mit Passion
TISAX 4.1.1To NIS 2 31.2 Systeme zur
what extent | Anforderung | Angriffserkennung
is the use of
identification
means
managed?
ISO 27001 ISO/IEC BSI BSI-91 Systematische Log- & STRENG VERTRAULICH
Control 27001:2022: | Grundschutz | Auswertung: kritische
8.27 Secure Assets CVSS Temporal Score: [l CVSS Temporal Score:  [IH0ION
system CVSS Version | CVSS:4.0/AV:N/AC:L/AT:P/PR:N/UIL:N/VC:H/VI:H/VA:H/
architecture 4.0 Vektor SC:L/SI:L/SA:L/E:A/CR:H/IR:H/AR:H/MAV:N/MAC:L/M
and_ . AT:N/MPR:N/MUL:N/MVC:L/MVI:H/MVA:L/MSC:L/MSI:L
engineering IMSA:L/S:N/AU:Y/R:U/V:D/RE:M/U:Amber
principles
CIS Controls 12.3 NIST PR.AC Identity Management - .
Safeguard Securely Cybersecurity | and Access Control gtea-t.{‘e:tlﬁx ggﬁtn /Noch - [Empfehlung i{ginkr::]nign\;?;iiﬁegfnls
Manage Framework behoben
Network Verantwortung | Max Erkennung | Alert bei Powershell-Kommandos
Infrastructur Musterman | des Angriffs direkt nach dem Anstecken eines
€ n USB-Sticks
18.10.2024 (C) Dipl.-Ing. Daniel Mrskos, BSc

Business Ubel'[t)ragen Mitre
von Daten )
Prozess el 3:;2’:% daf-ExecutableScript
Sticks
Sonstiges - Awareness | Awareness Schulung gegen
MaBnahme | Anstecken von firmenfremden
Gerarten
Patch Prioritit | P2-Hoch | Aufwand A3 Mittlerer Aufwand
Beleg e Siehe Technischer Report Bad USB Angriff
Referenzen e https://attack.mitre.org/techniques/T1092/
e https://shop.hak5.org/products/usb-rubber-ducky
e hitps://www.manageengine.com/device-

control/badusb.html
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Beispiel aus Abschlussprasentation

Kritische Befunde

Kritische Befunde

Aspekt- Beschreibung
ID

SEC-YNH- | Kompromittierung des
001 Domain-Administrators
durch GMSA-Gruppe

Auswirkung Risiko Compliance Verantwortung
VerstoR
. 4.2 Establish and Max
Ubernahme ..
Maintain a Secure Mustermann
der kompletten . )
Configuration
Infrastruktur

Process

S D 05.06.2024

SECURITY MIT PASSION

18.10.2024

(C) Security mit Passion | Dipl.-Ing. Daniel Mrskos, BSc

(C) Dipl.-Ing. Daniel Mrskos, BSc
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Kostenlose Ressourcen & Fragen?

* https://github.com/Mrskos-SMP/

= o Mrskos-SMP Q Type (JJto search

] overview [ Repositories 11 [ Projects &) Packages Y Stars 2

Pinned

B policies (Public i B prozessbeschreibungen (Public

Kos

wn ¥

beschreibungen

I_ZJ itsecx2023 (Public i I_ZJ pta_report_pr-sentation_beispiele (Public

ITSECX 20: zum Vortrag

S D VoA

SECURITY MIT PASSIO 25 contributions in the last year Contribution settings v

Mrskos-SMP
Edit profile

A 11 followers - O following
Learn how we count contributions

* https://www.linkedin.com/in/daniel-mrskos-0720081ab/
e daniel.mrskos@security-mit-passion.at
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