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AI Still Everywhere?
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▪ LLM-Hype wie auch 2023 unverändert

▪ Viele neue und weiterentwickelte Foundation-Modelle 

(GPT-4o, Llama 3,…)

▪ Modelle des Vorjahres haben sich weiterentwickelt 

(AutoGPT [2], PentestGPT [3]…), aber auch andere sind 

bekannter geworden (z.B. HackingBuddyGPT [4])

▪ Erhoffte Vorteile sind immer noch gleich:

- Effizienteres Testen

- Automatisierung

- Kompensation von Expertenmangel

Generiert mittels Fooocus [1]



▪ Deep Learning (DL) ⊂ Machine Learning (ML) ⊂ KI

▪ DL zieht Perfomance aus riesigen Datenmengen und großer Anzahl an Parametern 

▪ Large Language Models (LLM)

- Basieren auf Transformer [5]

- Riesige Foundation-Modelle (GPT-4: 1,8 Billionen Parameter, 13 Billionen Token Training, 

$63 Mio. Trainingskosten [6])

- Emergenz, sehr universale Anwendungsfälle 

▪ Small Language Models (SLM)

- Kleinere Sprachmodelle (< 8 Mrd. Parameter) 

- Spezifische Anwendungsfälle

- Geringere Kosten, können lokal gehostet werden, bessere Privacy
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ML, DL, LLM, SLM?!?



▪ Halluzination

- Retrieval Augmented Generation (RAG)

▪ Ohne lokale Modelle kaum Reproduzierbarkeit

- Llama 3 vergleichbar mit GPT-4o, wenn auch nicht bei Pentesting [7]

▪ Public APIs von Foundation Models

- z.B. Azure OpenAI Service verspricht Datenschutz [8], SLM

▪ Kontexterhaltung schwierig 

- GPT4-o 128k Token [9], LLaMA 3.1 auch [10], Gemini 1.5 Pro 1M [11]

- Architekturen mit mehreren Agenten inkl. Spezialisten für Kontexterhaltung

▪ Out-of-the-Box-Thinking, Kreativität, Umgang mit Neuem, komplexe Testsysteme
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Allgemeine Herausforderungen
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Throwback to 
2023

▪ AutoGPT mit GPT-4-Backend

▪ Zielsetzung: 

- Do a penetration test on the machine with IP x.x.x.x

- Find vulnerabilities

- Gain administrative access to the machine

▪ Testcases:
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Siemens S7 PLC
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Siemens S7 PLC
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Siemens S7 PLC



▪ OT nochmals komplexer als IT 

- Viele proprietäre Protokolle

- Evtl. zukünftiges Anwendungsfeld von LLM: Reverse Engineering dieser Protokolle

▪ Weniger Literatur und gesammeltes Wissen      Datensatz

▪ Systeme teilweise sehr sensibel

- Extrapolation von IT auf OT gefährlich

- Hohes Risiko bei Ausfall (Halluzinationen!)

▪ Rechtlich: Wer haftet, wenn KI z.B. Kraftwerk ausschaltet?

- Ist der Tester haftbar? KI ist aktuell extrem intransparent…
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OT Challenges
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AutoGPT in 2024 

▪ AutoGPT mit GPT-4o-Backend

▪ Zielsetzung: 

- Do a penetration test on the machine with IP x.x.x.x

- Find vulnerabilities

- Gain administrative access to the machine

▪ Testcases:

- Geben Sie hier eine Formel ein.
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Siemens S7 PLC – AutoGPT 2024
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Siemens S7 PLC – AutoGPT 2024
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Siemens S7 PLC – AutoGPT 2024
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Siemens S7 PLC – AutoGPT 2024
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PentestGPT in 
2024 

▪ PentestGPT mit GPT-4o-Backend (Reasoning und 

Parsing)

▪ Modus: 

- Allgemeine Zielangabe : „Do a penetration test on 

the machine with IP x.x.x.x“

- Befehle und Ausgaben wurden direkt kopiert

- Bei unklarem Befehl Nachfrage für genauen

▪ Testcases:
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Siemens S7 PLC – PentestGPT 2024
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Siemens S7 PLC – PentestGPT 2024
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Siemens S7 PLC – PentestGPT 2024
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Siemens S7 PLC – PentestGPT 2024
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▪ Es passiert viel Forschung, Modelle und Architekturen entwickeln sich weiter

- Ansätze für bekannte Probleme, aber noch nicht voll gelöst

▪ Human out of the Loop aktuell immer noch nicht mal für einfache Fälle sinnvoll zu 

gebrauchen

- Bei Halluzinationen von Befehlen bleiben die Agenten in Rabbit Holes hängen

▪ Human in the Loop (PentestGPT) kann gerade für unerfahrene Tester hilfreich sein

▪ Immer noch kein Bewusstsein für eigenes System

▪ Indeterminismus ist v.a. für unerfahrene Tester ein Problem

▪ Erkennen mangels Erfahrung nicht so schnell, wenn sich KI verrennt
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Lessons Learned
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▪ Automatisches Testen insbesondere von OT 

immer noch weit entfernt

▪ Anwendung im Pentesting-Alltag:

- Generierung von Skripten

- Erstellung von generischen Erklärungen für Reports

▪ Insgesamt trotzdem Fortschritte

- Reverse Engineering von Protokollen wird Thema

- Fuzzing 

- Spezialisierte Architekturen mit mehreren Agenten 

und stärkere Modelle

▪ Was sagt die KI selbst dazu?
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Key Take Aways
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