guss

THE PENTEST

Hacking More Secure Portable Storage Devices <5 &
/. Oktober 2022

IT SECURITY COMMUNITY EXCHANGE

7. Oktober 2022 M. Deeg & M. Strametz | IT-SECX 1



V\/h O a m |? S ’[ THE PENTEST

Dipl.-Inf. Matthias Deeg
Senior Expert IT Security Consultant
Head of Research & Development

CISSP, CISA, OSCP, OSCE

= Seit friihen Tagen an Informationstechnologie interessiert —
insbesondere an [T-Sicherheit

= |nformatikstudium an der Universitdt Ulm, Deutschland
= |T Security Consultant seit 2007

7. Oktober 2022 M. Deeg & M. Strametz | IT-SECX 2



ySS

THE PENTEST
EXPERTS.

last from the Past

§hss)

Cryptographically Secure?
SySS Cracks a USB Flash Drive

The SySS GmbH cracked a hardware-encrypted FIPS 140-2
certified USB flash drive from SanDisk.

Dipl.-Inform. Matthias Deeg
Dipl.-Inform. Sebastian Schreiber

December 18th, 2009
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NIST-certified USB Flash drives with hardware encryption
cracked

ERl AR

Kingston, SanDisk and Verbatim all sell quite
similar USB Flash drives with AES 256-bit
hardware encryption that supposedly meet the
highest security standards. This is emphasised by
the FIPS 140-2 Level 2 certificate issued by the
US National Institute of Standards and Technology
(NIST), which validates the USB drives for use with
sensitive government data. Security firm SySs,
however, has found that despite this it is relatively
easy to access the unencrypted data, even without
the required password.

.
m

Encrypiing USE Fiash memory from Kingston,
The USB drives in question encrypt the stored SanDisk and Verbatim
data via the practically uncrackable AES 256-bit

hardware encryption system. Therefore, the main point of attack for accessing the plain text
data stored on the drive is the password entry mechanism. When analysing the relevant
Windows program, the SySS security experts found a rather blatant flaw that has quite
obviously slipped through testers' nets. During a p the
program will, irrespective of the password, always send the same character string to the drive
after performing various crypto operations — and this is the case for all USB Flash drives of this

type.

Cracking the drives is therefore quite simple. The SySS experts wrote a small tool for the
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The H is closing down

Android and its password problems open doors
for spies

Critical vulnerabilities in numerous ASUS routers
NSS 3.15.1 brings TLS 1.2 support to Firefox
Second Android signature attack disclosed

Black Hat 2013: NSA director to speak at hacker
conference

HSECURITV

Content Security Policy halts XSS in its tracks

Cross-site scripting (XSS) is one of the biggest
problems faced by webmasters. The new Content
Security Policy standard should finally provide some
relief more »

Skype's ominous link checking: Facts and
speculation

specalation
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A Blast from the Past 5

(Quelle: https://koeln.ftp.media.ccc.de/congress/2009/mp4/26c3-3645-en-lightning _talks - day 4.mp4)
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A Blast from the Past
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Programmed Insecurity —
SySS Cracks Yet Another USB
Flash Drive

The SySS GmbH cracked the hardware-encrypted USB

flash drive ThumbDrive CRYPTO from Trek Technology.

Dipl.-Inform. Matthias Deeg
Christian Eichelmann
Dipl.-Inform. Sebastian Schreiber

February 11, 2011
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Agenda 5

Kurze Vorstellung verwendeter Technologien
Friihere Forschungsarbeiten

Angriffsflache und Angriffsszenarien
Uberblick unserer Forschung

Gefundene Sicherheitsschwachstellen

Live Demo

Schlussfolgerung & Empfehlungen

Fragen & Antworten
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Vorstellung verwendeter Technologien @

Y Verbatim
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Vorstellung verwendeter Technologien @

= Typische Hauptkomponenten eines sicheren Krypto-USB-Sticks sind:

1. NAND-Flash-Speicher
2. Memory-Controller

3. USB-Bridge-Controller
4

Eingabegerat (z. B. Keypad oder Fingerabdrucksensor)

a)  Keypad-Controller
b)  Fingerprint-Sensor-Controller

5. SPI-Flash-Speicherchips
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Vorstellung verwendeter Technologien @

Beispiel: Verbatim Keypad Secure USB-to-SATA Bridge

Controller
NAND Flash Memory

(] ¥ B}

Memory Controller
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Vorstellung verwendeter Technologien

Beispiel: Verbatim Keypad Secure

SPI Flash Memory
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Keypad Controller
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Vorstellung verwendeter Technologien

256-Bit AES-Hardwareverschliisselung
Benutzerdaten werden mit einem Disk Encryption Key (DEK) verschliisselt
DEK ist mit Key Encryption Key (KEK) verschliisselt

KEK wird von Benutzereingabe fiir die Authentifizierung abgeleitet, z. B.
= Passcode (z. B. via Keypad)
= Passwort (z. B. via USB-Kommunikation von Client-Software)
= Fingerabdruck (via Fingerabdrucksensor)
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Friihere Forschungsarbeiten -

= SecuStick review, SpritesMods, Jeroen Domburg, 2007

= AFIPS 140-2 certified USB stick found to be insecure, Objectif Sécurité, Philippe Oechslin, 2008

= Cryptographically Secure? SySS Cracks a USB Flash Drive, SySS GmbH, Matthias Deeg, 2009

= Programmed Insecurity - SySS Cracks Yet Another USB Flash Drive, SySS GmbH, Matthias Deeg, 2011
= Analysis of an encrypted HDD, Airbus, Joffrey Czarny end Raphaél Rigo, 2015

= Got HW crypto? On the (in)security of a Self-Encrypting Drive series, Gunnar Alendal, Christian Kison, end
modgx, 2015

= [ostyour "secure" HDD PIN? We can help!, Airbus, Julien Lenoir und Raphaél Rigo, 2016

= Brute-Forcing Lackdown Harddrive PIN Codes, Colin O'Flynn, 2016

= Aigo Chinese encrypted HDD, Raphaél Rigo, 2018

= Jeardown and feasibility study of IronKey — the most secure USB Flash drive, Dr Sergei Skorobogatov, 2021
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Erwiinschte Sicherheitseigenschaften \D! perages

= Alle Daten sind sicher verschliisselt (es ist nicht mdglich, Informationen iiber den
Klartext aus dem Ciphertext abzuleiten)

= Nur autorisierte Benutzer haben Zugriff auf die gespeicherten Daten

= Die Benutzerauthentifizierung kann nicht umgangen werden

= Authentfizierungsversuche sind begrenzt (Online-Brute-Force-Angriffe)
= /uriicksetzen des Gerdts nach X Fehlversuchen

= (erdteintegritat ist geschiitzt durch sichere kryptografische Verfahren

= \ollsténdige Offline-Brute-Force-Angriffe sind zu teuer™

= Sehr grolRer Suchraum (z. B. 2256 mdgliche kryptografische Schlissel)

= Bendtigte Daten sind nicht einfach zugénglich flir einen Angreifer (kdnnen nicht ochne

teures Equipment und entsprechendes Wissen ausgelesen werden)
7. Oktober 2022 M. Deeg & M. Strametz | IT-SECX 13



Uberbhck UNSerer Forschung (é

= Kundenanfrage im Dezember 2021 zur Sicherheit zweier Krypto-USB-Sticks
= Sicherheitsanalyse eines Gerats im Januar 2022

= Mehrere Sicherheitsschwachstellen gefunden

= Kauf weiterer ahnlicher, sicherer portabler USB-Speichergerate

= Dieselben und andere Sicherheitsschwachstellen in weiteren Geraten
gefunden

= Sicherheitsschwachstellen an betroffene Hersteller im Rahmen unseres
Responsible Disclosure-Programms gemeldet
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Testmethodik s,

1. Hardware-Analyse

= Hardware 6ffnen, Chips identifizieren, Handbiicher lesen, Testpunkte finden,
Logic Analyzer nutzen und/oder JTAG-Debugger

2. Firmware-Analyse

= Versuchen Zugriff auf Gerate-Firmware zu erhalten (Memory Dump, Download,
etc.), Firmware auf Schwachstellen hin untersuchen

3. Software-Analyse
= Statische Code-Analyse und Laufzeitanalyse von Client-Software
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= Angriffe gegen die getesteten sicheren, portable USB-Speichergerate
erfordern physischen Zugriff auf die Hardware

= /uverschiedenen Zeitpunkten des Lebenszyklus eines USB-
Speichergerat sind Angriffe mdglich

1.
2.

7. Oktober 2022

Bevor der legitime Benutzer das Gerat verwendet (Supply Chain Attack)

Nachdem der legitime Benutzer das Gerat verwendet hat
= Verlorenes or gestohlenes Gerat

= Tempordrer physischer Zugriff auf das Geréat, ohne dass der legitime Benutzer
etwas davon bemerkt

M. Deeg & M. Strametz | IT-SECX 16



Angriftstlache und Angritfsszenarien

7. Oktober 2022

(TS//SI//NF) Such operations involving supply-chain interdiction are some of the most
productive operations in TAO, because they pre-position access points into hard target
networks around the world.

(TS//SI//NF) Left: Intercepted packages are opened carefully; Right: A “load station™
implants a beacon

(Quelle: http://www.heise.de/newsticker/meldung/NSA-manipuliert-per-Post-versandte-US-Netzwerktechnik-2187858.html)

M. Deeg & M. Strametz | IT-SECX
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Beispiel #1: Verbatim Keypad Secure N

Wichtige Eigenschaften:
= AES 256-Bit-Hardwareverschliisselung
M Verbatim = FEingebautes Keypad fiir Passcode-Eingabe (bis zu 12 Ziffern)
= USB 3.2 Gen 1-Verbindung
= Speichert das Passwort nicht auf dem Computer und im fliichtigen
Speicher, und ist daher viel sicherer als Softwareverschliisselung
= PC- und Mac-kompatibel

Note

For the security of your data we highly recommend you change the default
passcode. Passcode must be between 5 and 12 digits long.

Warning

After 20 failed passcode attempts the device will lock and initialise the USB Drive,
which will require re-formatting. Please refer to “Initiate and format your Verbatim USB
Drive” section and follow the steps indicated.

(Quelle: User Manual — Verbatim Keypad Secure USB Drive,
Keypad Secure USB_User Manual_EN_1906.pdf)
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Hardware Design @

PCB-Vorderseite USB-to-SATA Bridge
NAND Flash Memory Controller (INIC-3637EN)
(TS1256G181)

Memory Controller
(Marvell 88NV1120-BT/Z2)
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Hardware Design @

PCB-Riickseite SPI Flash Memory
(XT25F01D)
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Keypad Controller
(SW611)
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Device Lock & Reset 5 sz

= Nach 20 aufeinanderfolgenden fehlgeschlagenen Anmeldeversuchen (manueller
Passcode-Brute-Force-Angriff), konnte das Gerat nicht gesperrt werden

Note

For the security of your data we highly recommend you change the default
passcode. Passcode must be between 5 and 12 digits long.

Warning

After 20 falled passcode attempts the device will lock and initialise the USB Drive,
which will require re-formatting. Please refer to “Initiate and format your Verbatim USB
Drive” section and follow the steps indicated.

= Daher funktioniert die Geratesperre und die erzwungene Riicksetzung nicht wie
beschrieben

= Ein Angreifer mit physischem Zugriff auf eins solches USB-Gerét kann daher mehr
Passcodes ausprobieren als eigentlich vorgesehen, um es zu entsperren

7. Oktober 2022 M. Deeg & M. Strametz | IT-SECX 21



SATA SSD s

= Der Verbatim Keypad Secure enthalt eine SATA SSD mit M.2-Formfaktor
= Die SSD kann mit einem anderen SSD-Gehduse gelesen und geschrieben werden

= Durch Analyse der verschliisselten Daten konnte ein offensichtliches Muster
erkannt werden:

# hexdump -C /dev/sda

00000000 c4 1d 46 58 B85 68 1d 9a 32 2d 29 04 f4 20 e8 4d |..FX.h..2-).. .M|
*

000001b0 9f 73 b0 al 81 34 ef bd a4 b3 15 2¢ 86 17 cb 69 |.s...4.....,... il
000001cO® eb do 9d 9a 4e d8 84 a6 92 ba 3f f4 6¢c 88 a5 1d |....N..... 2.0, |
000001d0 c4 1d 46 58 05 68 1d 9a 32 2d 29 04 f4 20 e8 4d |..FX.h..2-).. .M|
*

000001f0 €0 01 66 72 af f2 be 65 5f 69 12 88 b8 a1 b 9d |..fr...e_i...... |
00000200 00 0O 0O 0O 0O 0O 0O 0O 0O 0O 0O OO OO OO BO 6O |................
*

00100000 73 b2 f8 fb af cf ed 57 47 db b8 ¢7 ad 9¢c 91 87 |s...... WG....... |
00100010 7a 93 c9 d9 60 7e 2c e4 97 6¢c 7b f8 ee 4f 87 2¢ |z... ~,..1{..0.,]|
00100020 19 72 83 d1 6d @b ca bb 68 f8 ec €3 fc c@ 12 b7 |.r..m...h....... |

(.)
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SATA SSD
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Der Verbatim Keypad Secure enthalt eine SATA SSD mit M.2-Formfaktor
Die SSD kann mit einem anderen SSD-Geh&duse gelesen und geschrieben werden

Durch Analyse der verschliisselten Daten konnte ein offensichtliches Muster
erkannt werden:

# hexdump -C /dev/sda

00000000
*

c4 1d 46 58 05 68 1d 9a

32 2d 29 04 f4 20 e8 4d

000001b0
000001cH

9f 73 b0 al 81 34 ef bd
eb d9 9d 9a 4e d8 04 ab

a4 b3 15 2c 86 17 cb 69
92 ba 3f f4 @c 88 a5 1d

000001d0
*

c4 1d 46 58 05 68 1d 9a

32 2d 29 04 f4 20 e8 4d

00000110

e@ 01 66 72 af f2 be 65

5f 69 12 88 b8 al Bb 9d

00000200
*

00 00 00 00O 0O 66 06 06

00 00 00 00 0O 6O 66 00

00100000
00100010
00100020

(.)

7. Oktober 2022

73 b2 f8 fb af cf ed 57
7a 93 c9 d9 60 7e 2c e4
19 72 83 d1 6d ©b ca bb

47 db b8 c7 ad 9c 91 07
97 6¢c 7b f8 ee 4f 87 2c
68 f8 ec e3 fc cB 12 b7

|.s... 4.0, ... i
[....N..... 2. .. |
|..FX.h..2-) M|
|..fr...e_i...... |
[ oo |
|s...... WG....... |
lz... ~,..1{..0.,|
|.ro.m...h....... |

M. Deeg & M. Strametz | IT-SECX

Solche sich
wiederholenden

Byteolgen in
verschliisselten Daten
sind kein gutes Zeichen
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o ySS
Verschliisselung @1

= Durch Schreiben bekannter Byte-Muster auf ein entsperrtes Gerdt konnte bestétigt werden,
dass dieselben 16 Byte Klartext immer in denselben 16 Byte Ciphertext resultieren

= Dies sieht nach einer Block-Cipher-Verschliisselung mit 16 Byte langen Blocken unter
Verwendung des Modus Electronic Codebook (ECB), z. B. AES-256-ECB

= Bei manchen Daten kann der Mangel der kryptografischen Eigenschaft namens Diffusion
sensible Informationen selbst in verschliisselter Form ersichtlich machen

(Quelle: https://en.wikipedia.org/wiki/Block cipher mode of operation)
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Firmware-Analyse \

= Der Inhalt des SPI Flash Memory-Chips XT25F01D konnte ausgelesen werden (128 KB)
= Erenthalt die Firmware des USB-to-SATA Bridge Controller Initio INIC-3637EN
= Fir den INIC-3637EN konnte kein dffentlich verfiigbares Datenblatt gefunden werden

= Aber es gibt 6ffentlich Forschungsarbeiten mit niitzlichen Informationen tiber andere,
ahnliche Chips wie den INIC-3607

= Besonders die Verdffentlichung Lost your "secure” HDD PIN? We can help! von Julien Lenoir
und Raphaél Rigo war von groRer Hilfe

= Der INIC-3637EN nutzt das ARCompact Instruction Set

= Die Vertffentlichung Analyzing ARCompact Firmware with Ghidra von Nicolas looss und
seine implementierte Ghidra-Unterstiitzung waren von groem Nutzen

7. Oktober 2022 M. Deeg & M. Strametz | IT-SECX 25



Firmware-Analyse

ram: 0000b 024
ram: 0000b028
ram:0000b02c
: 0000bB2e
000b 830
000h 834
ram: 0000b038
ram:0000bO3c
: 0000bB3e
000b 042
000b 848
ram: 0000b 048
ram:0000b04c
ram: 0000b04e
ram: 0000b 052
ram: 0000L 056
ram: 0000b 058
ram:0000bOSc
ram: 0000b 060
ram: 0000b 064
ram: 0000b 068
ram: 0000b06C
ram: 0000bO70
ram: 0000bO74
ram: 0000b 078
: 0000bB7c
000b 680
000b 084
ram: 0000b 088
ram: 0000bO8c
: 0006bB90
000b 892
000b 094
ram: 0000b 0S8
ram: 0000b03c

ram: 0000 Oad

:0006b0as
000bBa8
000h Gac
ram: 0000beb0
ram: 0000bGh4
ram: 0000bob8

eg
4
2
3
10
14
0
la
18
40
a2
5
e3
[ele]
fe
]
0
le
ff

BB o

[=,

=

[=

[=N=]

0o

1c
lc
6
c7
lc
lc
10
70
10
2d
28
21
88
20
13
de
20
1z
12

12

e5
b9
ol
la
26
[ele]
ba

78

bo
la
20
09
21
ol

48
c0

[¢]¢]
40
85

g1
05

51

43
83

a2
87
82
40
o3
22
c2
a1
48
ef
10
31
81
03

2d
42
40
[el¢]

42
[¢]¢]
ef
10
[¢le)

FUN_ram_0000b024 XREF[1]
b3 st.a rl3, [sp=>local_l8, -0x18
37 st . local_14]
st_s rld, [sp,0x8]
st_s L [sp,oxe]
34 st p, local 8]
34 st rl7, [sp, local_4]
[olc] ldb rs, [ro]
nov_s
[ol¢] ldb
0z asl
ldb_s
21 or T ri7,r5
ldb_s rls, [ro, 0x3]
04 add 3,
80 ldb
mov_s
04 add
30 ldb
80 ldb
80 btst
0z asl
[ole] bne.d
oo _or
20 sub
24 extw rl7,rl7
fc bl.d FUN_ram_000049a0
04 _mov rl,r
[e]¢] brne.d r0, 0x0,LAB_ram_0000b0as
30 _ldb ri | ox1f]
18 sub rl 3,0xe0
cmp_s rl3, 0x6
beclr_s rl,rl,ox7
[e]¢] bhi.d switchD_ram:0000b0a4: :caseD_7
30 _stb ri | ox1f]
1d.as ro, [-=>switchD_ram:0000b0ad: ;caseD_e0, rl2]
switchD_ram:0000b0a4: : switchD
is ro
LAB_ram_0000b0a6 XREF[1]
bset_s
30 sth
04 mov
fc bl.d FUN_ram_00004al0
04 _mov rl, ri7
[e]¢] b switchD_ram:0000b0a4: :caseD_7

7. Oktober 2022

FUN_ram_0000b26c : 0006b33c (c)

ram: 0000b034 (§)

2 |bint FUN_ran_0008b024 (undefined *paran_1)

4
S| undefined uvarl:
6| byte bVarz;

7 int ar:

| undefinedd uvard.
9 uint uvars;

10| uint uvaré;

11 uint uva

12| int unaff_gp;

14 paran_1[2]

15 (uint)CONCATLL (*paran_1, param_1[1])
16 paran_1[3]

17| uvars = 0

18| if (Crbyte %) (Unati_op + Oxle) & 2) 1= 0)
19 return 0;
¥

uvars - 2 & Oxffff;

if (ivar3 1= 0) {

FUN_ran_00004a10 (paran_1,1Var7);
goto switchD_ran:0000b0ad_caseD_7;

switeh(uvarl) {

case Oxed:
iVar3 = 0x18;
FUN_ram_00000d70();
FUN_ran_0O0O0d88 (SDAT_ram_40000100)

var3 + -1;

FUN_ran_0000349c () ;
(&DAT_ran_40000030) [uVarS] = (undefined *)uvard,
uvars ars + 13

} while (1v o)

DAT_ram_40000020 = &DAT_ram_494e4920

DAT_ram_40000030 = &DAT_ran_494e4920

uvars 1

ram_0000342c (§DAT_ran_400001d0);

= FUN_ran_0000392c(1, 3);

FUN_ran_00000244 () ;

FUN_ran_000007fc ()

*(undefined #) (unaff

break;

return Oxh;

default
switchD_ran:0080b0a4_caseD_7:
1;

M. Deeg & M. Strametz | IT-SECX

FUN_ran_000040a0(paran_L, uVar7, CONCATI1 (paran_LLuVar6 -

K{byte *) (unaff_gp + OX1f) = *{byte *) (unaff_gp + Ox1f) & OX7f;

2], paran_1[uVars -

Kibyte *) (unaff_gp + O1f) = #lbyte #) (unati_gp + OXLT] | Ox8O;

p + 0x1f) & Oxfe;

110):

ySS

THE PENTEST
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. ySS
Firmware-Analyse S e

jevices/Verbatim-Keypad-Secure/flash/XT25F81D_SOP8_device.bin
Help

Y- BRI ERS Ll Eff » o0

= Beider Analyse der Firmware konnte oro sevie on IS
festgestellt werden, dass deren 4400t d b4

FF FF FF FF FF FF FF FF FF FF FF FF FF FF
FF EF FF FF FF FF FF FF FF FF FF FF FF FF

Validierung nur mit einer einfachen nEEmomExnEEnTo

FF FF FF FF FF FF FF FF FF FF FF FF FF FF

b FF FF FF FF FF FF FF FF FF FF FF FF FF FF

- - ru Summe er O gt FF EF FF FF FF FF FF FF FF FF FF FF FF FF
FF FF FF FF FF FF FF FF FF FF FF FF FF FF

FF FF FF FF FF FF FF FF FF FF FF FF FF FF

CRC-16) e |

= Ein Angreifer kann daher schédlichen — :
Firmware-Code mit einer gliltigen
Priifsumme fiir den INIC-3637EN auf
dem SPI-Flash-Memory-Chip
speichern

Checksum/Digest

7. Oktober 2022 M. Deeg & M. Strametz | IT-SECX 27
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Firmware-Ana Iyse & B

= Firmware modifizieren zu kénnen war fiir weitere Analysen des INIC-3637EN und der
Konfiguration dessen Hardware AES Engine sehr niitzlich

S python update-firmaware.py firmware_hacked.bin

Verbatim Secure Keypad Firmware Updater v@.1 - Matthias Deeg, SySS GmbH (c) 2022
[*] Computed CRC-16 (0x03F5) does not match stored CRC-16 (©x8B17).

[*] Successfully updated firmware file

= Durch Schreiben von etwas ARCompact Assembler Code und unter Verwendung der
vorhandenen SPI-Funktionalitdt der Firmware konnten interessante Daten des INIC-3637EN
gelesen oder zur Laufzeit veréndert werden

7. Oktober 2022 M. Deeg & M. Strametz | IT-SECX 28
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.global __start b continue
.text .align 4
send_spi_byte:
__start: mov_s r3, oxi
mov_s r13, 0x4000010c ; read AES mode mov_s r2, 0x400503e0
1db_s re, [r13]
bl send_spi_byte stb.di r3, [r2, oxf1]
mov_s r1, ©Oxee
mov_s ri12, © ; index stb.di r1, [r2, ©xe3]
; mov_s r13, 0x400001d0 ; AES key buffer address stb.di r3, [r2, 0xe2]
mov_s r13, 0x40056904 ; AES key buffer address stb.di r@, [r2, oxel]
mov r14, 32 ; loop count send_spi_wait:
ldb.di ro,[r2, oxf1]
send_data: bbit® ré, 0x0, send_spi_wait
ldb.ab r@, [r13, 1] ; load next byte stb.di r3,[r2, oxf1]
add r12, r12, 1 j_s [blink]
bl send_spi_byte
continue:
sub r14, ri14, 1
cmp_s ri4, ©
bne send_data
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= Der entwickelte Debug Code konnte unter Verwendung einer entsprechenden GCC Tool Chain
assembliert und anschliellend an eine passende Stelle des Firmware Image kopiert werden

= Beispiel-Makefile:

$ cat Makefile

PROJECT = debug

ASM = ./arc-snps-elf-as
ASMFLAGS = -mcpu=arc600

LD = ./arc-snps-elf-1d
LDFLAGS = --oformat=binary

$(PROJECT) : $(PROJECT) .o
$(LD) $(LDFLAGS) $(PROJECT).elf -o $(PROJECT).o

$(PROJECT) .0: $(PROJECT) .asm
S(ASM) S(ASMFLAGS) debug.asm -o $(PROJECT).elf

clean:
rm $(PROJECT).elf $(PROJECT).o
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Firmware-Analyse

1

2 |pndefined4 FUN_ran_0000109€(void)

4 {

S| int iverl;

6| undefined4 uvarz;

10 | undefined auStackod [94];

11

12| ivarl = FUN_ram_0000b43c();

13| if (ivarl == 0) {

14 FUN_ram_0000342c (DAT_ram_400001d0);

15 }

16 | else {

17 FUN_ram_00003b9c (1Varl, 0x20) ;

18 }

19| FUN_ram_00003bl18(local_74,0x70,1,2);

20| if (local_7410] == &DAT ram[494e4926) {

21 ivarl = FUN_ram_000056T8(local_74);

22 if {ivarl == 0) {

23 FUN_ram_00008d08 (local_74, &DAT ram_ 40000020, 0x70);

24 if (puStackl00 |= &DAT_ram[49424520) goto LAB_ram_0G001118;

25 1Varl = FUN_ram_000049a0(auStacko4, 0x5a, local_60);

26 if (ivarl == 0) {

27 FUN_ram_00008d08 (local_74, 8DAT ram_40000020, 0x70);

28 FUN_ram_0000Ceb0(local 74, &DAT ram_ 40000190, 0);

29 return O;

30 }

31 }

32 uVar2 = 2;

33 1

34 | else {

35 |LAB_ram_00001118:

{3} uVar2 = 5

7001

38 return uVarz;

39 |}

40

7. Oktober 2022
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Firmware-Code enthalt interessante Artefakte, die auch

Teil der Firmware anderer Gerate sind, z. B.
1.

2.

Pi Byte-Sequenz (AES-Schliissel fiir andere Geréte, z. B. ZALMAN

/M-VE500
14 15 92 65

Magische Signatur “ INI” (0x494e4920)
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Protokollanalyse

= Das Hardware-Design erlaubt die SPI-Kommunikation zwischen dem Keypad-Controller und
dem USB-to-SATA-Bridge-Controller (INIC-36367EN) mitzulesen (Sniffing)

= Hierbel konnten interessante Muster erkannt werden

‘a

[ouas § 0 | ocer | 0 | Osee | e | 06 | Ocer | 0o | 0§ 06 | e | oser | e | o | e | Oure | O | Oue | O | O | 067 | OcF | 0w | O | Ocer | O | OweF | O | Ocer | 0o | Oce | Oner | e | Osrr | O | Durr | O | i |
L

.
| OxFF | 0x00 | 0x26 | OxE2 | 0x00 | 0x0A | 0xCO | OxiF | 0x2F ] 0x0A | 0xCO | OxIF ] 0x2F | 0:0A | 0xC9 | OxIF | Ox2F | 0x0A | 0xCo | OxIF | OwF | OxFF | 0xFF | OxFF | OxFF | OxFF | OxFE | OxFF | OxFE | O | OxFF | OxFF | O«FF | OxFF ] OxFF | OXFF | OXFF | OX7E | 0x89 |
-




Protokollanalyse

S ySS

EXPERTS.

= Das proprietdre SPI-Kommunikationsprotokoll unterstiitzt 6 verschiedene Kommandos

1.
2
3.
4.
5

6.

OxE1: Initialize device
0xEZ2: Unlock device
OxE3: Lock device
0xE4: Unknown

0xE5: Change passcode
0xE6: Unknown

= Das Nachrichtenformat ist wie folgt:

0x00 | length | command ID | 0x00 checksum
= |ock Message
BOO6E300F741
= Unlock Message mit Passcode 111111111111 (12 mal '1')
0026E200 3F44
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= Die Priifsumme ist CRC-16 (XMODEM-Konfiguration)

= Alle eingegebenen Passcodes resultieren in einer 32 Byte Payload

= Die letzten 16 Bytes der Payload sind immer OxFF

= (Offensichtliche Muster kénnen in den ersten 16 Bytes der Payload gefunden werden

0 0!2-6 OxE2 0x00 Ox0A 0xC9 0x1F 0x2F 0x0A 0xC9 Ox1F Dx2F 0x0A 0xC9 0x1F 0x2F 0x95 0x66 0269 OxAD 0xFF OxFF DxFF 0xFF OxFF DxFF 0xFF 0xFF 0xFF DxFF 0xFF 0xFF OxFF OxFF DxFF OxFF 0x3F Dx44

OxFF 0:
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Protokollanalyse S e

= Die Priifsumme ist CRC-16 (XMODEM-Konfiguration)

= Alle eingegebenen Passcodes resultieren in einer 32 Byte Payload

= Die letzten 16 Bytes der Payload sind immer OxFF

= (Offensichtliche Muster kénnen in den ersten 16 Bytes der Payload gefunden werden

1111 ergibt immer 6AC91F2F

A
[ \[ \ |

Dx2F 0x0A l)xC-S 0x1F 0x2F 0x9-5 0x66 0269 OxAD 0xFF OxFF DxFF 0xFF OxFF DxFF 0xFF 0xFF 0xFF DxFF 0xFF 0xFF OxFF OxFF DxFF OxFF 0x3F Dx44

¥E2 | 0x00 ] Ox0A ] OxC5 | OwIF | Ox2F | 0x0A ] OxC9 | OXIF.

OxFF 0x00 0x26 | 0

= Eine Art Mapping oder Hashing wird fiir die Benutzereingabe (Passcode) verwendet
= Ungliicklicherweise ist der Keypad-Controller mit diesem Algorithmus eine Block Box
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4
A
/
(

S

Protokollanalyse \

S
_——

= /weli |dee fir eine Black Box-Analyse:

1. Verwendeten Hashing-Algorithmus durch Sammeln mehrerer Beispiel-Hashes fiir 4-
stellige Eingaben und deren Analyse herausfinden

2. Hardware-Brute-Force-Angriff durchfiinren, um alle mdglichen Hashes 4-stelliger
Eingaben fiir eine Lookup Table zu erzeugen
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EEE
B . .
ingane = Das manuelle Sammeln weiterer Beispiel-Hashes

0000 4636B9C9 . .

17 BACO1F2F und das Durchpr_obleren vers_ch|edener Hash-
e SECBBD1E Verfahren war nicht erfolgreich

3333 624E6000 = Daher wurde der zweite Ansatz mit einem
4444 B991063F Hardware-Brute-Force-Angriff verfolgt, um alle
5555 6ABSDS514 mdglichen Hashes zu sammeln

oo 7EO57A08 = Dabei gab es jedoch andere Probleme

7777 B1C9C3BA

8888 7323CC76

9999 523DASF5

1234 EQ97BCF8

5678 FS540AEF4

no input 956669AD M. Deeg & M. Strametz | IT-SECX 37



Keypad-Eingaben

Encoding aller mdglichen Tasten des Keypads




yss\

THE PENTEST
EXPERTS.

1%y

Keypad-Eingaben

o n < mMm N A
Oo0oo0no0o0an
S EEEgEE oo
SoogoBigs
OO
2019181716 151413 12 1"
SW611
L2121
123 456 738 910
TUTUTTIIT
25538 88°%
g =

Pinout des Keypad-Controllers gemaR unserer Hardware-Analyse
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Keypad-Eingaben @@

[ 1KEYPAD 4

_1KEYPAD 3

[ 1KEYPAD 2

[ 1KEYPAD 1
— ®=~[L_JLED1

™ ™KEYPAD 6
o [IKEYPAD 5

o [LED2
o [CTP1
[ 1TP2

—
oo
—
~J
—
(=]
—
(S}
—
—

= ' z 1 16 ¥ 20 5 M SW61

o 2121

18 | 20 20 @)
-!--\\ 123 456 7 8 910
OgromORIC JUTTTOTT
17 & 20 16"1 16—19 o
W F

Pinout des Keypad-Controllers gemaR unserer Hardware-Analyse
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Keypad-Eingaben S e

= Der ausgelttete Keyboard-Controller wurde zusammen mit einem Teensy 3.6 auf
einem Breadboard betrieben

= Fiir den Teensy wurde ein Keypad Brute-Forcer entwickelt

= Die Simulation der meisten Tasten funktionierte, jedoch nicht fiir die Entsperrtaste
(Unlock Key)

= Pin 7 des Keyboard-Controllers schien auch durch das Driicken der Entsperrtaste
angesprochen zu werden, und der USB-to-SATA-Bridge-Controller initiiert kurz
darauf SPI-Kommunikation mit dem Keypad-Controller
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Analyse der Hash-Funktion -

(@ 263689C9 at DuckDuckGo X | +

&« C O E] https://duckduckgo.com/?q=4636BICI&t=h_&lia=web

= Aus Verzweiflung wurde daher nochmals Q woo a

4

nach |nf0rmat|0nen Uber den unbekannten Q Alle E3Bilder (> Videos [l Nachrichten @ Karten () Einkaufen  Einstellungen
. . . . Deutschland Sichere Suche: aus * Irgendwann v
Hashing- oder Mapping-Algorithmus im
. Octopart Component Search - Find Electronic Parts
WO rl d VVI d e g e S u C ht Compare Pricing, Inventory and Datasheets for Millions of In-Stock Parts. Octopart Is The
Preferred Search Engine for Electronic Parts.

= Dieses Mal konnte etwas zu dem Hash

9-46 - bei Amazon.de

46 3 6 B 9 C 9 fU r d I e 4_Ste | | I g e E I n g a b e 0000 Musikinstrumente, DJ-Equipment und Zubehar. Kostenlose Lieferung moglich

O https:/fwww.reddit.com > r > dailyprogrammer_ideas > comments > 92mwny > intermediat.-

g efu n d e n We rd e n [Intermediate/Hard] Integer hash function interpreter ...

Teday's challenge is about integer hash functions that accept an n-bit integer and return an
. . . . n-bit integer. Your program will read the specification for an integer hash function to be
. U n d d I e S e r R e d d I t_ E I ntra g I n implemented dynamically by yeur program.
dallypragrammer /deas n a m e n S https://leomrtns.github.io > notebooks » Programming » 005.random_hash.html

Bioinformatics Notebooks

testing the generation of a deterministic array of random numbers1. In biemcmc-lib there are a

[Intermediate/Hard] Integer hash function ot e oty e e o o e
Interpreter hatte die Losung

will populate a vector with these number in an order specified by the particular seed[4] values.

Keine Ergebnisse gefunden fur 4636B9C9.
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Analyse der Hash-Funktion i

= Der unbekannte Hash-Algorithmus ist die Integer Hash-Funktion Sample Output

namens hash32shift2002 aus diesem Artikel hash32shift2002():
= Diese Integer Hash-Funktion wurde offenbar von Thomas Wang 0000000 2636b9cs
entwickelt und eine C-Implementierung ist wie folgt: 00000001 62baf5a0

1703640c d4ed55d9
20000000 a31bdced

uint32_t hash32shift2002(uint32_t hash) {
ffffffff dcBb039a

hash += ~(hash << 15);
hash A= (hash >> 10);
hash += (hash << 3);
hash A= (hash >> 6);
hash += ~(hash << 11);
hash A= (hash >> 16);

return hash;
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Benutzerauthentifizierung € o

= Durch das Setzen verschiedener Passcodes und aeiner Analyze der entsprechenden
Verdnderungen des SSD-Inhalts, konnte ein spezieller Sektor (Nr. 125042696)
gefunden werden, in dem Authentifizierungsinformationen gespeichert werden

= Die Firmware-Analyse ergab, dass die ersten 112 Bytes (0x70) fiir das Entsperren
des Gerats verwendet werden

= Falls die AES Engine des INIC-3637EN korrekt konfiguriert ist (Modus und
Schliisselmaterial), miissen die ersten vier Bytes des entschliisselten speziellen
Sektors die magische Signatur “ INI” (0x494e4920) ergeben
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Benutzerauthentifizierung

# dd if=/dev/sda bs=512 skip=125042696 count=1
140 records in
1+0 records out
512 bytes copied, 0.408977 s,

# hexdump -C ciphertext_block.bin

00000000
00000010
00000020
00000030
00000040
00000050
00000060
00000070
*

00000100
*

00000200

7. Oktober 2022

c3
1
63
da
c3
61
3c
6b

fe

f7
5¢
f6
95
35
06
e’/
al

82

d5
3d
2a
bc
ee
49
1d
05

1c

4d
3c
e3
bb
co
08
8e
23

5e

df
71
72
cc
ed
9a
f8
d3

9a

70
22
8c
of
9e
16
e9
Qe

4b

28
44
dd
f9
bc
20
c6
7b

16

cl
c3
30
49
88
b7
07
61

81

1.3 kB/s

e3
97
ae
5e
56
cb
5d
d4

7

7e
19
67
7
bd
c6
fa
90

86

92
14
fd
4c
as
8
1a
aa

48

08
fd
cf
77
53
f5
8e
33

be

of=ciphertext_block.bin

a8
eb
32
df
4c
dd
67
26

d9

57
3d
0b
21
34
6d
59
6a

a5

3e
76
bf
5¢
6e
97
61
6¢c

al

ds
ob
3f
f4
2e
eb
d1
f9

7b

[...M.p(..~...W> .|
| .\=<q"D...... =v. |
|[c.*.r..0.g9..2..7|
[oont. IrM Lw. I\ .|

|k..#..{a...3&j1.
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Benutzerauthentifizierung

= Der AES-Schliissel ist die 32 Byte Payload, die vom Keypad-Controller an den USB-
to-SATA-Bridge-Controller (INIC-3637EN) gesandt werden
= Jedoch nutzt die AES Engine des INIC-3637EN eine spezielle Byte Order fiir den

AES-Schliissel
AES_key = reversed(passcode_key[0:16]) + reversed(passcode_key[16:32])

= Dadie Information fiir die Benutzerauthentifizierung in einem speziellen Sektor der
SSD gespeichert werden und ie AES-Schliisselableitung aus der Benutzereingabe
(Passcode) bekannt ist, kann ein Offline Brute-Force-Angriff durchgefiihrt werden

= Well nur 5- bis 12-stellige Passcodes unterstiitzt werden, ist der mdgliche
Suchraum relativ klein
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Demo: Passcode Brute-Force Attack @D

Limited Keyspace: Brute-forcing all the keys
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Demo: Passcode Brute-Force Attack

EXPERTS.

Beispiel eines erfolgreichen Passcode-Brute-Force-Angriffs:

# ./vks-cracker /dev/sda

. finds out your passcode.

Verbatim Keypad Secure Cracker v@.5 by Matthias Deeg <matthias.deeg@syss.de> (c) 2022

[*] Found 4 CPU cores
[*] Reading magic sector from device /dev/sda
[*] Found a plausible magic sector for Verbatim Keypad Secure (#49428)
[*] Initialize passcode hash table
[*] Start cracking ...
[+] Success!
The passcode is: 99999999
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Beispiel #2: Verbatim Executive Fingerprint Secure @ygssggm

Wichtige Eigenschaften:
= Speichert Daten sicher geschiitzt auf einer SSD
= /ugriff durch autorisierten Benutzer via Fingerabdruck
= Premium 256-bit AES Hardware Security Encryption

= Bis zu acht autorisierte Benutzer plus ein Administrator (mittels
Passwort)
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Hardware Design @D

PCB-Vorderseite

NAND Flash Memory

O P TN

GDMSFEO01-IN3637-C VER1.1
20191129

SPI Flash Memory Memory Controller
(XT25F01D) (Maxio MAS0902A-B2C)
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Hardware Design @

PCB-Riickseite Fingerprint Sensor Controller
(INIC-3782N)

D042

. WO

S B =7
§
f I :
— e
4 M

Fingerprint Sensor

Controller {INIC-3637EN)
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Benutzerauthentifizierung }

/wei Authentifizierungsverfahren werden unterstiitzt
1. Biometrische Authentifizierung via Fingerabdruck
2. Passwort-basierte Authentifizierung
= F{ir die biometrische Authentifizierung wird ein Fingerabdrucksensor und ein
spezifischer Mikrocontroller (INIC-3782N) verwendet
= /Zudem INIC-3782N konnten keine 6ffentlich verfiigbaren Informationen gefunden
werden

= Eine Client-Software (fiir Windows oder macOS) wird fiir die Registrierung von
Fingerabdriicken genutzt
= Die Client-Software unterstiitz auch eine passwort-basierte Authentifizierung, um
die administrativen Funktion zu nutzen und die sichere Partition zu entsperren
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Benutzerauthentifizierung

V1.3

. | \Y Verbatim.
Verbatim Fingerprint Secure HDD Technology you can st
Please Input Password
Forget Password
ﬂEhslt Removable Disk:(D:)

S yss

EXPERTS.

Passwort-basierte Authentifizierung fiir den Administrator (VerbatimSecure.exe)
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Software-Analyse 2! g

= Die Client-Software wird auf einem emulierten CD-ROM-Laufwerk bereitgestellt

= Wahrend dieses Forschungsprojekts wurde nur die Windows-Software
(VerbatimSecure.exe) analysiert

= Die Windows-Client-Software kommuniziert via I0CTL_SCSI_PASS_THROUGH
(0x4De04)-Kommandos unter Verwendung der Windows-API-Funktion
DeviceIoControl mit dem USB-Gerat

= Die USB-Kommunikation ist AES-verschliisselt

7. Oktober 2022 M. Deeg & M. Strametz | IT-SECX 54



Software-Analyse
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EXPERTS.

Flle  View

=N

Debug Tracing P

= i

ins. Favourites.

W VerbatimSecure.exe - PID: 9408 - Module: kemel32.dll - Thread: 16600 - x32dbg

Options  Help  Dec 1 2020 (TitanEngine)

towj tuliofie LLR®

Bow e

75BAT9E2
75SBATO9E3
75BAT9ES

75BA7ADD
75BATALO
73BATAL3
73BATALG
73BA7AL9
73BATALC

7SBATAZC

Notes  ® Breakpoints WM MemoryMap () CallStack % SEH o Saiipt

08
FF15 g411€175
c9
€2 2000

push ebp

mov ebp,esp

push ecx

cmp dword ptr ss:[febp+Cl), 204808
je kernel32.758l 9

cmp dword ptr ss:|[febp+C[J, 74808
je kernel32.75BBDA49

cmp dword ptr ss:[febp+Cfl, 90020
je kernel32.75BBDAS
push dword ptr ss:[ebp+24
push dword ptr ss: [ebp 2
push dword ptr ss:febpslc
push dword ptr ss:[ebp: 18
push dword ptr ss:flebp+14
push dword ptr ss:flebp+10]
push dword ptr ss:febpC
push dword ptr ss:|lebp+ 8]
F dword ptr ds : [<&DevicelaControlx ]
eave

L

@] Symbols <> Source  J References ' Threads il Handles  §? Trace
Hide FPU

I EAX 00000250 L'e’

EBP  0408F198

ESP 0408F148 "§nR"

ESI 04090048

EDI 00021050

EIP 75BAT9ED <kernel32.DeviceloControl>

EFLAGS 00000304
ZF 0 PF 1 AF

OF 0 SF O DF O
K U fro S n0U0000NE RROES SUCCE S5 ) IS
—

Default (stdcall) M

.text:75BAT9EQ kernel32.d11:$179E0 #89E0 <DeviceloControl>

2: [esp+8] 0004D004
[esp+C] 04090048
[esp+10] 00021050

4 pump 1

@4 Dump 2

@ Dump3 g4 Dump 4

@ oump5 @8 watch1  [xf locals ' Struct

- .EAB=UF.Q. \D|
L.BI.wi.Pce.D?. ¢

return to verbatimsecure.00016eA? from 777

D408F14C
0408F150

0408F158

kerne132.75BB3A90
E e

Pointer to SEH_Record[1]
varharimcarura N7 7RNT

mov sax, sbx

Verschliisselte USB-Kommunikation via DeviceIoControl
M. Deeg & M. Strametz | IT-SECX
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Software-Analyse

= (liicklicherweise ist die Windows-Client-Software sehr analysefreundlich

ySS

‘ THE PENTEST

\\ | EXPERTS.

~—l

= Es existieren sprechende Symbolnamen, z .B. die AES-Verschliisselung betreffend

|z| Functions windaw O & x
Function name Segment Start (!
[¥] CRijndael:CRijndael(void) fext 00401000
[F] cRijndaek:~CRijndael(vaid) text 00401000
Izl CRijndael:MakeKey(char const *,char const *,int,int) text 00407014
[F] CRijndael:DefEncryptBlock(char const *,char *) text 004013EF
[#] CRijndack:DefDecryptBlockichar const *, char ™) fext 00401756
[F] CRijndaek:EncryptBlack(char canst *,char *) text 00401 ACF
[#] CRijndaek:DecryptBlock(char const * char *) fext 00401068
[F] CRijndael:Encryptichar const * char * uint,int) text 00402010
[#] CRijndaek:Decrypt(char const *,char *uint, int) fext 00402162
[F] CRijndaek:Xar(char *,char const *) text 00402242

= [aufzeitanalysen unter Verwendung eines Software-Debuggers wie x64dbg

funktionieren ohne Probleme

= Ein hartkodierter AES-Schliissel wird fiir den Schutz der USB-Kommunikation genutzt
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7. Oktober 2022

3 VerbatimSecure.exe - PID: 12912 - Module: verbatimsecure.exe - Thread: Main Thread 14300 - x32dbg

le  View Debug Tradng  Plugins  Favourites  Options  Help Dec 1 2020 (TitanEngine)

SN N IR - TN WASE X S: 22 - N

Bou g DNt @ Breagonts W MemoyMap () CalStak % SEH o Saipt @) Symbos <> Souce ) References W Thveads oy Hondies (4[]

E— 5
« [00e3220F cmp dwor Hide Fry
+ | ooe32213 8940 14 mov dword ptr sc: : B om0
00£32216 | v~ 75 51 )M Vtvﬁiﬁlﬂc\"‘! £32269 EBX  OOFCEBBO verbatimsecure.00FCEBBO
« || 00e32218 38C1 eax, ECX 00000001 W
L——e [l 00£3221a| & 76 EC jbe verbatinse(ure £32208 EDX
o || o0e3221¢ push b T 1 T,
« |[ 00e32210 8086 F4030000 lea eax,  dword ptr ds:[esii3F4] . .
o [ 00e32223 50 push eax ST 8}2:‘%% WSAGE company’’
o | 00e32224 88CE mov_ecx,esi esi:"SAGE company” EOr & SAGE SCompany’
o || 00632226 E8 AJFBFFFF <verbatimsecure. 7EncryptBlock@CRi jndae’ EIP  O0E3220C verbatimsecure.00E3220C
« | 00£32228 57 push edi edi:"SAGE company” .
e ([ 00E3222C 53 push ebx EFLAGS 00000246
o |[ 00E32220 88CE mov_ecx,esi esi:"SAGE company” ZF 1 PF1 AR
o |[ 00e3222F E8 6E000000 €&l <verbatimsecure.?Xor@CRijndael@BAAEXPAL OF 0 sFO0 OF 0
« || 00£32234 FFB6 ccozoo% push dword ptr ﬂs'[es\»k( CFO TFO IF1
00£3223A 8086 F40300 Tea eax,dword ptr ds:[esii3F4]
H " LastError 00000000 (ERROR_SUCCESS)
e 3 et ::; SIZSSAEE: compEay, [atStatus CO000135 (STATUS.DLL-NOT_FOUND)
00€32242 E8 29F71300 €81 verbatimsecure.F71970 GS 0028 FS 0053
00E32247 8886 €C030000 mov eax,dword ptr ds:[esii3cc] ES 0028 DS 0028
00E3224D 03F8 add edi, eax edi:"SAGE company” €S 0023 35 0028
00E3224F 0308 add ebx
o |[ 00E32251 8845 10 mov eax, dworﬂ ptr ss:febp:10§ ST(0) 00000000000000000000 x87r0 Emoty 0.0
« |[ 00£32254 3;9% _— Ao ;:;.d X et —
« || 00£32256 F786 CC iv dword ptr ds:[esi+3cC =i
« || 00E3225¢ 83c4 OC add esp,c Default (stdcall) b (") Unlocked
= [esp+8) 016FEOB8 "SAGE comp:
: [espsC] 00000200 1
4: [esp+10] 00000020
. text:00€3220C verbatimsecure. exe:$220C #160C

WSoumpl g4 Dump2 @Y Dump3 @Y Dump4 g4 DumpS @ Watch1  feof Lok ) Stuct

| D16FDIES
016FDIEC

016FDAOS
016FDAOC
016FDALO
N16FnaT4

:88881¥8%8
18884888
:888%K888

016FE138

Command:

Entschliisselte USB-Kommunikation (Antwort vom Geréat)
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Guss

Software-Analyse

W

Dec 1 2020 (TitanEngine)

COE S TG ?‘ﬁ Beoes@ic# 2L 09

Boew :Mo(es * Breokgoints -MemetyMao | [ ColStak = SEH o Sapt @) Symbols > Sowce 0 References 9 Threads & Hondies [€]F]

1000 ret 1 :
R cmp e pur 55 ieb; g [ebpel4]:"snce comany” it 0

894p 14 mov dword p [ebpe14]:"SAGE company” EAX 00000020 o
75 51 ] verbatmsecure 532259 EBX 00FCEBBO \.«grl‘baﬁnsccurLDOFCEBBO

00000001
76 EC Sbe verbatinsecure,E32208 EOX 00000000
push ebx g Olecocrs

V34 Ese FDOE. “aga”
Jes e dwcd ptrue Tas st ] EST  016E08S "SAGE

53
8086 F4030000
20 EDI  016FE0BS "SAGE company

s i esi:"SAGE c
batimsecure. 7EncryptBlockBcRi jndae]

EIP  0O0E3220C verbatimsecure.00E3220C
EFLAGS 00000246
zZFr 1 PFE1 _AF O

88CE
E8 AAFSFFFF
57

edi:"SAGE c

53
8BCE esi:"SAGE company

ks Dump 1 g% Dump 2 ¥ Dump 3 §s Dump 4 4% Dump 5 @8 watch 1 Jx=| Locals ;,E' Struct

Address Hex ASCIT

016FEOBS | 53 41 47 45|20 63 6F 6D| 70 61 6E 79/ 00 00 00 00| SAGE company. ...
016FEOC8 | 00 00 00 00|00 00 00 00/ 00 00 00 00J00 00 00 00| ... ... ... ......
016FEODS | 00 53 50 20|63 6F 6D 70|61 6E 79 00/ 00 00 00 00| .SP company.....
016FEOQES | 00 00 00 00|00 00 00 00/ 00 00 00 00/00 00 00 00| .. ... ... ... ......
016FEOF8 | 00 00 31 32|33 34 35 36|37 38 39 30|31 32 33 34| ..12345678901234 I
016FE108 | 35 36 37 38|39 30 31 32|33 34 35 36/ 37 38 39 30| 5678901234567890

016Fe118 | 31 33 00 00/ 00 00 00 00/ 00 00 00 00J00 00 00 00| 13..............
016FE128 | 00 00 00 00|00 00 00 00/ 00 00 00 00J00 00 00 00| .. ... ... ... o.....
016Fe138 | 00 00 00 00|00 00 00 00/ 00 00 00 00J00 00 00 00| .. ... ... ... o.....

i Paused | Dump: 016FEOBS -> 016FEOBS (0x00000001 bytes) | Time Wasted Debugging: 0:06:47:11

Entschliisselte USB-Kommunikation (Antwort vom Geréat)
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= Bei der Analyse der USB-Kommunikation zwischen der Client-Software und dem
USB-Gerat konnte eine sehr interessante Beobachtung gemacht werden

= Vor das Anmeldefenster mit der passwort-basierten Authentifizierung angezeigt
wird, gab es bereits Geratekommunikation mit sensiblen Daten
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W, VerbatimSecure.exe - PID: 12912 - Module: verbatimsecure.exe - Thread: Main Thread 14300 - x32dbg = =) X
Fle  View Debug Tracing Plugins  Favourites  Options  Help  Dec 1 2020 (TitanEngine)
CDOHE S0 YN 9§ Ll WA S 2SN Nl
Notes @ Breakpoints M MemoryMap  [) Call Stack % SEH Script @) Symbols <> Source 4 References W Threads oy Handles ¥ Trace
I e [F00e3220¢ D 14 SAGE_MTKS 3cretPdsswird” Hige Fey
i » || 00e32213 894p 14 SAGE_MTKS3CretPdsswOr 100000: B
00632216 | v 75 51 jne verbatimsecure.€32269 ol oy R
00€32218 3scl cmp eax,ecx ECx  0000000F
00£3221A | ~ 76 EC jbe verbltillse(ure E32208 00
« [ 00e3221¢ 53 push ef £gr  Olorolsd i
. 22 : [esio3Fd
00€32210 8086 £4030000 Ten ‘e dword ptr U (E514364] Ese  Olercox0 "sAGEJTKSkretP‘sstlrd
D yaads i push exx E0I  O16FDLF8 SAGE_MTKS 3cretpdsswOrd
00€32224 88CE mov_ecx,esi 12 "SAGE_MTKS3cretPdsswrd” N
00E3222 E8 AAFBFFFF .7 r Rijndae i
« | 00e32228 57 push edi SAGE_MTKS3cretpdsswOrd” I el gicbetimseaure Oesza0
« [ 00e3222¢ 53 push ebx EFLAGS 00200246
* || D0E32220 88CE mov ecx,esi SAGE_MTKS3cretPdsswlrd” ZF1 pF1 AF O
o || 00£3222F €8 6E000000 <verbatimsecure. 7Xor8CRi jndae 1BBAAEXPAY OF 0 sF 0 OF 0
« [ 00e32234 FFB6 CC030000 dword ptr ds: [esi+3cC) CFO TFO IF 1
o || 0032234 8086 F4030000 Tea ‘cax,dword ptr ds: [esis3F4]
» || 0oe32240 57 push edi edi: "SAGE_MTKS3cretPdsswOrd” Hasthover )
« || 0032241 30 Fiafiea LastStatus C0000034 fs'urus_oc)scr_ums.uo
« | ooe32242 E8 20F71300 - verbatimsecure. £71970 GS 0028 Fs 0053
» || 0032247 8886 CC030000 eax,dword ptr ds: [esis3cc] ES 0028 DS 0028
00£3224D g;:g aﬁ edi eax edi: "SAGE_MTKS3cretPdsswird” C€s 0023 g§3 0028
00£3224F a ebx.eax
00€32251 8845 10 mov eax,dword ptr ss:[ebp+10] ST(0) 00000000000000000000 x87r0 Emoty 0.0
* || 00£32254 3302 xor edx,edx —
« | 0032256 786 CC030000 div dword ptr ds:[esis3cc]
« || 0oe3225¢ 83c4 0c add esp,c
.text:00E3220C verbatimsecure. exe:$220C #160C
Woump1 gy Dump2 @Y Dump3l @Y Dumpd @Y DumpS @B Watch1  jeol Locals ) Stuct | 016FCD24
016FCD28
016FCD:
016FC030
el 016FCD34
o 016FCD38
2 016FCD3C
= 016FCDA0
e 016FCD44
20 016FCDA8
016FCDAC
00,0 MAECNSH

Entschliisselte Antwort des Gerats
7. Oktober 2022

mit dem aktuellen Administratorpasswort
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Fle View Debug  Tracing

SDE u ¢

stimSecure.exe - PID: 12912

-3

Module: verbatimsecure.exe - Thread: Main Thread 14300 - x32dbg

Help  Dec 12020 (TitanEngine)

-a.é“éeélfx# AL @9

ySS

THE PENTEST
EXPERTS.

.CPU __t log 5 SEH Script @) Symbols <> Source - References W Threads ‘Hu\dls f’Tmce
00E o cmp dword ptr ss Hige Fev
0032213 894p 14 mov dword ptr ss o
00632216 | v 75 51 jne verbatimsecure.€32269 ol i
00£32218 38C1 cmp eax , ecx Ecx  0000000F
00£3221A| =~ 76 EC jbe verbltillse(ure E32208 00
» || 00e3221¢ 53 push e EBP  OL6FDIS
« || 00e3221p 8086 F4030000 lea eax,auurd ptr ds:(esii3rd] 016FCD20
00632223 50 push eax oy ool
0032224 ':cia . mov_ecx,esi esi:[SAGEMTKS Jcretpassword
00£32226 E8 A4FBFFFF L7Encr Ri jndae’ i
« || 00e32228 57 push edi edi:|'sace_MTKs3cretpasswOrd I el gicbetimseaure Oesza0
« |[ 00e3222¢ 53 push ebx EFLAGS 00200246
* || 00€32220 88CE mov_ecx,esi esi:[SAGE_MTKS3cretPdsswOrd zZF 1 PF1 AF O
o || 00£3222F €8 6E000000 <verbatimsecure. 7Xor8CRi jndae 1BBAAEXPAY OF 0 sF 0 OF 0
* || 00e322 FFB6 €C030000 dword ptr ds:[esi+3cC] CFO0 TFO IF1
o |[ 00€3223A 8086 F4030000 1en eax,dword ptr ds:([esis3F4]
» || 0oe32240 57 push edi edi:[SAGE_MTKS3cretPassword| Hasthover )
« || 0032241 30 Fiafiea LastStatus C0000034 és'urus,m)scr_umsm
« || ooe32242 £8 20F71300 € verbatimsecure.F71970 Gs 0028 Fs 0053
* |[ 00£32247 8886 030000 mov eax,dword ptr ds:[esii3cc] ES 0028 DS 0028
00c 32240 g;:g edi: [saGe_MTKScretpdssword Cs 0023 s 0028
00£3224F
00€32251 8845 10 ST(0) 00000000000000000000 x87r0 Emoty 0.0
« |[ 0032254 0. edx , edx —
» | 0032256 F786 CC030000 div dword ptr ds:[esis3cc]
* || 00e3225¢C 83c4 0c add esp,C
.text:00£3220C verbatimsecure. exe:$220C #160C

&% Dump 1 lﬁDumpz uDompS ﬂD-mM ﬂbunps @ watch 1 Jx=l Locals ;’Smn

| 016FCD24
| 016Fc028

016FCDAC
MAECNSO

Entschliisselte Antwort des Gerats
7. Oktober 2022

mit dem aktuellen Administratorpasswort
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b

L DOHE 90
- §e]

.t Log

1 Notes

@ Breakpoints

7D 14 02
94D 14

S MemoryMap  [) Call Stack W SEH

ret 10

cmp dword ptr ss:febp
mov dword ptr
jne verbatims

[

Dec 1 2020 (TitanEngine

a9y tullge=

© @ fx #

cmp eax,ecx
jbe verbatimsecure.E32208
ush eb:

148,2
4, ecx

ss:flebp 1
ecure.£32269

x
a eax,dword ptr ds:[esi3rd]
ax

Guss

THE PENTEST
EXPERTS.

W Threads  fly Handles 7 Trace
Hide FPU

00000020

0000000F

00000000
016FD!

Bl | Bl Siocrsscare renrmrmnamensmne) [T | e
§% Dump 1 ks Dump 2 k% Dump 3 L'y Dump 4 ik Dump 5 &5 watch 1 |x=| Locals _.F' Struct
Address Hex _ _ . _ ASCIT
016FD1F8 [ 53 41 47 45| 5F 4D 54 48| 53 33 63 72] 65 74 50 34 | SAGE_MTKS3cretP4
016FD208 | 73 73 77 30|72 64 00 00| 00 00 00 00| 00 00 00 00| sswOrd. .........
016FD218 | 00 00 00 00| 00 00 00 00|53 41 47 45| S5F 4D 54 4B | ... ..... SAGE_MTK
016FD228 | 02 DF D5 6C| 81 B6 05 28|44 84 5F B6/ 12 D5 D9 20| .R61.Y.(D._1.60
016FD238 | C4 76 3B 6A|OE C2 63 38| F5 26 3C 9C| 98 07 AF B9 | Av;j.Ac86&<... I
016FD248 | A4 c6 83 49| 9D 9D 8c 02| 6Cc EE 91 15/B0 5D C5 40| mEe.I....719..°JAQ
016FD258 | F9 CA B9 0c|B8 72 BS 4A| 26 DE 4E F8| EC E7 A7 75| UE'. _rpl&bNsicsu
016FD268 | 53 41 47 45| 5F 4D 54 48|01 00 00 00/ 00 00 00 00| SAGE_MTK........
016FD278 | 00 00 00 00|00 QO 00 00J00 00 QO 00[00 00 00 Q0| oo veee ..

~ Paused | Dump: O16FD1F8 -> O16FD1FS (0x00000001 bytes)

| Time Wasted Debugging: 0:06:50:19

Entschliisselte Antwort des Gerats mit dem aktuellen Administratorpasswort

7. Oktober 2022
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Demo: Pfusch oder Hintertir? @

Pfusch oder Hintertir? Entsperren eines sicheren Krypto-USB-Sticks auf
magische Weise
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Demo: Pfusch oder Hintertiir?

$™ Verbatim Fingerprint Secure Password Retriever - SySS GmbH

AN

THE PENTEST
EXPERTS.

yss\

THE PENTEST

SUCCESS!

The password for the USB drive is:

S3cretP4sswOrd

The retrieved password was copied to the clipboard.

You can now unlock the USB storage device.

coded by Matthias Deeg

Retrieve Password

Exit

7. Oktober 2022 M. Deeg & M. Strametz | IT-SECX
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Authentizitdt von Daten

= Die Client-Software fir administrative Zwecke ist auf einer emulierten CD-ROM-
Partition gespeichert

= Deren Inhalt wird als 1ISO-9660-Image in “versteckten” Sektoren des USB-
Laufwerks gespeichert, auf die nur mit speziellen [0CTL-Kommandos oder durch
Verwendung eines externen SSD-Gehauses zugegriffen werden kann

M@ s fuerk (€] - o x
Sta Ansicht 2]
[] ® & veschicoennacn % Laschen v |
W £
An Schnellzugriff Kopieren Einfigen Kopleren nach~ | =fUmbenennen  Neuer Eigenschaften
= BT Ordner - @
\\\\\\\\\\\\\\\\\\\\\\\\\\ Offnen
« + M fuverk (E:) [
s Schnellzugriff
[ Dieser Windows
i CD-Laufwerk (E) @l Au
MA
Windows
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Authentizitdt von Daten

Verbatim-Geh&duse:

# fdisk -1 /dev/sda

Disk /dev/sda: 476.92 GiB, 512092012032 bytes,
sectors

Disk model: Portable Drive

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes

1000179711

Disklabel type: dos

Disk identifier: @xbfc4b04e

Device Boot Start End Sectors Size Id Type
/dev/sda1 2048 1000171517 1000169470 476.9G c W95 FAT32
(LBA)

S ySS )

EXPERTS.

Externes-Gehause:

# fdisk -1 /dev/sda

Disk /dev/sda: 476.94 GiB, 512110190592 bytes,
Disk model: RTL9216B NVME

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes

1000215216 sectors

35505 “versteckte” Sektoren (512 GB version) mit ISO-9660-Image

# dd if=/dev/sda bs=512 skip=1000179711 of=cdrom.iso
35505+0 records in

35505+0 records out

18178560 bytes (18 MB, 17 MiB) copied, 0.269529 s,
[ root@hackbox cdrom]# file cdrom.iso
cdrom.iso: ISO 9660 CD-ROM filesystem data

67.4 MB/s
"VERBATIMSECURE'

7. Oktober 2022
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Authentizitdt von Daten

= Durch Manipulation dieses ISO-9660-Images oder durch Ersetzen kann ein
Angreifer Schadsoftware auf dem emulierten CD-ROM-Laufwerk speichern

= Diese Schadsoftware kann bei der Nutzung des Gerats durch ein nichts ahnendes

Opfer ausgefiihrt werden e e R
Stat  Freigeben  Ansicht 2]

All ahl
Verschieben nach ¥ Loschen - v EE es auswahlen

Nichts auswahlen

An Sac:r:‘:fltlil:\g”" Kopieren Einfugen & Kopieren nach Umbenennen gledt.rl"eerr E\gensfhaften & DDAuswam umkehren
# mkisofs -o hacked.iso -J -R -V "VerbatimSecure" ./content Bulshenanige EaL = oren R
' ' — v » CD-Laufwerk (E:) VerbatimSecure » Windows v O 2 Windows durchsuchen
# dd if=hacked.iso of=/dev/sda bs=512 seek=1000179711 - Name Tp Grobe
. chnellzugri
25980+0 records in ? o Dateordner
25980+0 records out ] Dieser PC ji”g“s:'“‘t B .
. . rench.txt extdokument 7
13301760 bytes (13 MB, 13 MiB) copied, 1.3561 s, 9.8 MB/s v (W CO-Laufwerk (E) VerbatimSecure I Gomanst R s
MTAC |5 Italian.txt Textdokument TKB
DTS || license.bin BIN-Datei TKB
& Newwerk 5 Malware.exe Anwendung 135 K8
%] odbeep32.dil Anwendungserwe... 160 KB
1= Spanish.txt

Textdokument 8KB
Anwendung 4573 KB

10 Elemente E=
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Authentizitat von Daten S

= Durch Manipulation dieses ISO-9660-Images oder durch Ersetzen kann ein
Angreifer Schadsoftware auf dem emulierten CD-ROM-Laufwerk speichern

= Diese Schadsoftware kann bei der Nutzung des Geréts durch ein nichts ahnendes

Opfer ausgefiihrt werden e e R
)

[ - v % L . BaAlles auswahlen
x . ferschieben nach Loschen fjv @ Nichts suswahlen
An Schnelizugriff Kopieren Einfugen Kopieren nacl h Umbenennen Meuer Eigenschaften
anheften [= Ordner - & 0 Auswahl umkehren
. . n N " Zwischenablage QOrganisieren Neu Offnen Auswihlen
# mkisofs -o hacked.iso -J -R -V "VerbatimSecure" ./content
&« v » CD-Laufwerk (E:) VerbatimSecure » Windows v O 2 Windows durchsuchen
# dd if=hacked.iso of=/dev/sda bs=512 seek=10008179711 Name Tp Grobe
25980+0 records in o senelisar
1 lco Dateiordner
25980+0 records out 5 Dieser PC B English.bct Textdokument 6 KB
. . ¥ French.bet Textdokument TKB
13301760 bytes (13 MB, 13 MiB) copied, 1.3561 s, 9.8 MB/s v clt;:zufwerk EVersatimseare R s
- D Italian et Textdokument TKB
i LR D license.bin BIN-Datei TKB
D n k - -t B Netzwerk 5 Malware.exe Anwendung 135K8
| e S O n n e B D odbecp32.dil Anwendungserwe... 160 KB
D Spanish.tct

Textdokument 8KB
Anwendung 4573 KB

Schadsoftware sein Mvovsrcrcs kim0 -
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Authentizitat von Daten: Gedankenexperiment @D

The Poor Hacker's Not Targeted Supply Chain Attack

= o~ -

7. Oktober 2022

Verwundbare Gerédte in einem Online-Shop kaufen
Schadsoftware zu Geraten hinzufiigen
Modifizierte Geréte zuriicksenden

Hoffen, dass die Gerate wieder verkauft und nicht einfach
vernichtet werden

Darauf warten, dass ein potenzielles Opfer ein modifiziertes
Gerat kauft und verwendet

Gewinn?!
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Beispiel #3: Lepin EP-KPOO1 @@

Wichtig Eigenschaften:
= Strongest military technology digital encryption U-Disk”

= Schiitzt Daten und Privatsphadre mit ,real-time 256-bit AES-XTS
hardware encryption”

= B- bis 14-stellige Passcodes
= |nteressante Passcode Recovery-Funktion
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Amazon.com; LEPIN 16GB Flash Drive Password Protected Hardware Encrypted USB Flash Drive Secure USB Drive Secret with Keypad U Disk Flash for Personal Data Security : Electronics — Mozilla Firefox|

amazon oo

e — » ’ bl Unique Product ID&Avutomatic Lock on

20 PCS 4GB Bulk Flash Drives EASTBULL USB 2.0 Metal 4GB Flash Drive Bulk Thumb Drive Pack Swivel USB Drives Pack. bodolol NP O] TS
347.58 vpri

v

Once forget your passwol e/ free to contact Lepin Support,

you will get o 10-bit dynaric password by unique product,
= l LEPIN 16GB Flash Drive Password $39.99
- Protected Hardware Encrypted USB No Import Fees Deposit & $8 > Aulomalic Lock on : Alter you enter 1he righ! password, you will
PSS Flash Drive Secure USB Drive Secret Shipping to Germany Detalls have 30 seconds fo connect with your devices or it wiil be focked
g~ with Keypad U Disk Flash for Personal Davery Wednestuy, Apeii 20 acoin.
¢ Igain.
= Or fastest delivery Tuesday, ¥
Data Securlty April 12. Order within 10 hrs 21
Visit the lepin Store mins
II © Oetwver to Germany Unique Product
N In Stock.
sa 4 Shippin many Detalls
8 ay1v
Add to Cart
N
Now
Color: black = )
color slack @ Secure transaction
Memory Storage 16 GB om  Amazon
Capacity E y epin
Brand Lepin Return policy: Eligib
Hardware use nd or Rep
Interface mithin 30 days of res
azon tech
About this item support Included
« [Ssafeguard Your Sensitive DATA] With Military Grade Full-disk U Add a gift receipt for easy
256-bit AES XTS Hardware Encryption to protect your important Twtnm
files. All your data Is protected by hardware encryption, so no one
can access your data without knowing the password. Add toList
« [simple and Nice Design] Solid and heavy with newly upgraded
Roll over image to zoom in aluminum alloy body,handy flash drive with really good
touch,coloured lights and ding guides you well when using.It is shae MY ®
really a great gift for your business partners, colleagues and Vivnone ko sl
family.

Sell on Amazon
+ [No Software or Drivers Required] No software or drivers

required, compatible with Windows,Mac,Linux and embedded [iswattcomwon §
systems and also different devices such as Macbook pro, Samsung
galaxy 58 S8+, Nexus 6P 5X, Google Pixel with USB-C to USB A

TG Adapter. BEEP Sunany
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101 -u-disk. html omox @z Fw R oo e ®:z ¥ =

Q 8 https://wew.neway.mobi €« > C0 Q 8 http . neway .mobi/ep

Subrit inqury

NEWAY  Quaity the first, Price the rational , Service the supreme

i | e e
NEWAY | oex s 0ou smaterane Q

Enterprise Honor

| i
IS0 SO Cemﬁcate RoHS ROHS Certi »Fate
S Centification Type:SO 9001:2008 Certification Type-RoHS Mark

CE Certificate FCC Certificate

stion CEMark

D f\NATEL Certificate N383 MSDS UN38.3 Certificate

Certification ANATEL Mark Certification UN38.3 Mark

Payment Detalls
+ Payment Terms:Telegraphic Transter in Advance (Advance TT, TIT).

> Export Markets
@ Asia, Australasia, Es E
‘Western Europe.
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Passwortwiederherstellung S

7. Oktober 2022

Ifiyourforget
youlneeditoisend
yul'

D@G@

to‘,. recelve,a dynamlc

" password (only works
up to 10 times).

(Quelle: Video-Datei Lepin Encrypted Flash Drive.mp4 des Lepin USB-Flash-Drive)
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Passwortwiederherstellung

= Bisher keine Antwort auf E-Mails an Lepin_support@7163.com erhalten (seit 8. April
2022)

= Wie das erwéhnte dynamische Passwort funktioniert ist uns immer noch nicht
bekannt und eine offene Frage flr weitere Forschung
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. yss\
Hardware Design @

NAND Flash Memory N I High-speed Analog
(Unmarked chip) Switch (SGM7222)

USB Flash Drive Controller $i e JU' o2l 2 | |
(AUG698ISNBL-GTD)
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Hardware Design

= Einen High-Speed-Analogschalter zu finden, der mit den USB-Datenleitungen
verbunden ist, war merkwiirdig

= Mit einem Biiroklammer-Hack (paper clip hack) wurde versucht, diesen Schalter
umzulegen oder zu umgehen, um zu sehen, ob sich das Verhalten des Gerats &ndert

= (Ohne Erfolg, daher wurde das Tauschen des nicht markierten Chips getestet

’
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Authentication Bypass S

= Durch Ersetzen dieses unbekannten Mikrocontrollers auf einem Zielgerat mit dem
Chip eines anderen Gerats, von dem der Passcode bekannt war, konnte der
angegriffene Lepin EP-KP001 USB-Flash-Drive erfolgreich entsperrt werden

= Authentication Bypass-Angriff in 5 Schritten:
1. Setzen des Passcodes auf einem Lepin EP-KP001 des Angreifers
2 Nicht markierter Mikrocontroller des vom Angreifer kontrollierten Geréts ausldten
3 Nicht markierter Mikrocontroller des Zielgeréts ausldten
4. Mikrocontroller das Angreifergerats auf das Zielgerat loten
5 Zielgerat mit dem zu Beginn gesetzten und bekannten Passcode entsperren
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Gefundene Sicherheitsschwachstellen
L L i L ssn |_cen

Verbatim Keypad Secure USB 3.2 Gen 1 Drive Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) SYSS-2022-001 CVE-2022-28384
2 Verbatim Keypad Secure USB 3.2 Gen 1 Drive Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) SYSS-2022-002 CVE-2022-28382
3 Verbatim Keypad Secure USB 3.2 Gen 1 Drive Missing Immutable Root of Trust in Hardware (CWE-1326) SYSS-2022-003 CVE-2022-28383
4 Verbatim Keypad Secure USB 3.2 Gen 1 Drive Expected Behavior Violation (CWE-440) SYSS-2022-004 CVE-2022-28386
5 Verbatim Store 'n' Go Secure Portable HDD Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) SYSS-2022-005 CVE-2022-28384
6 Verbatim Store 'n' Go Secure Portable HDD Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) SYSS-2022-006 CVE-2022-28382
7 Verbatim Store 'n' Go Secure Portable HDD Missing Immutable Root of Trust in Hardware (CWE-1326) SYSS-2022-007 CVE-2022-28383
8 Verbatim Store 'n' Go Secure Portable HDD Expected Behavior Violation (CWE-440) SYSS-2022-008 CVE-2022-28386
9 Verbatim Executive Fingerprint Secure SSD Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) SYSS-2022-009 CVE-2022-28387
10 Verbatim Executive Fingerprint Secure SSD Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) SYSS-2022-010 CVE-2022-28382
1 Verbatim Executive Fingerprint Secure SSD Missing Immutable Root of Trust in Hardware (CWE-1326) SYSS-2022-011 CVE-2022-28383
12 Verbatim Executive Fingerprint Secure SSD Insufficient Verification of Data Authenticity (CWE-345) SYSS-2022-013 CVE-2022-28385
13 Verbatim Fingerprint Secure Portable Hard Drive Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) SYSS-2022-014 CVE-2022-28387
14 Verbatim Fingerprint Secure Partable Hard Drive Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) SYSS-2022-015 CVE-2022-28382
15 Verbatim Fingerprint Secure Portable Hard Drive Missing Immutable Root of Trust in Hardware {CWE-1326) SYSS-2022-016 CVE-2022-28383
16 Verbatim Fingerprint Secure Partable Hard Drive Insufficient Verification of Data Authenticity (CWE-345) SYSS-2022-017 CVE-2022-28385
17 Lepin EP-KPOO1 Violation of Secure Design Principles (CWE-657) SYSS-2022-024 CVE-2022-29948
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nm Vulnerability Type [ SysSID | CVED

Verbatim Store 'n' Go Secure Portable SSD Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240)
19 Verbatim Store 'n' Go Secure Portable SSD Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240)
20 Verbatim Store 'n' Go Secure Portable SSD Missing Immutable Root of Trust in Hardware (CWE-1326)
21 Verbatim Store 'n' Go Secure Portable SSD Expected Behavior Violation (CWE-440)
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Gefundene Sicherheitsschwachstellen

| # | CVED | Vulnerability Type

1

CVE-2022-28382

CVE-2022-28383

CVE-2022-28384

CVE-2022-28385

CVE-2022-28386

CVE-2022-28387

CVE-2022-29948

7. Oktober 2022

Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240)
(AES-ECB for data encryption)

Missing Immutable Root of Trust in Hardware (CWE-1326)
(Firmware manipulation)

Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240)
(Offline brute-force attack)

Insufficient Verification of Data Authenticity (CWE-345)
(Data integrity check)

Expected Behavior Violation (CWE-440)
(Lockout)

Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240)
(Password retrieval}

Violation of Secure Design Principles (CWE-657)
(Authentication bypass attack)

Affected Products

Verbatim Keypad Secure USB 3.2 Gen 1 Drive
Verbatim Store 'n' Go Secure Portable HDD
Verbatim Executive Fingerprint Secure SSD
Verbatim Fingerprint Secure Portable Hard Drive
Verbatim Store 'n' Go Secure Portable SSD

Verbatim Keypad Secure USB 3.2 Gen 1 Drive
Verbatim Store 'n' Go Secure Portable HDD
Verbatim Executive Fingerprint Secure SSD
Verbatim Fingerprint Secure Portable Hard Drive
Verbatim Store 'n' Go Secure Portable SSD

Verbatim Keypad Secure USB 3.2 Gen 1 Drive
Verbatim Store 'n' Go Secure Portable HDD
Verbatim Store 'n' Go Secure Portable SSD

Verbatim Executive Fingerprint Secure SSD
Verbatim Fingerprint Secure Portable Hard Drive

Verbatim Keypad Secure USB 3.2 Gen 1 Drive
Verbatim Store 'n' Go Secure Portable HDD
Verbatim Store 'n' Go Secure Portable SSD

Verbatim Executive Fingerprint Secure SSD
Verbatim Fingerprint Secure Partable Hard Drive

Lepin EP-KPOO1
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Rickmeldung von Herstellern N

= Bis heute keine direkte Riickmeldung an uns

= Aber Verbatim hat im Juli 2022 Updates fiir verschiedene Produkte veroffenlicht
= Das Sicherheitsupdate entalt ein Windows Updater Tool mit neuer Firmware

= Beispiel: Verbatim Keypad Secure Security Update

** SECURITY UPDATE ** Viewing Documents For: Verbatim Keypad Secure USB 3.2 Gen 1 Drive 32GB
A software update to improve the security of this product is available now

and should be implemented as soon as possible.
Please download the update from the support link at the bottom of the
page and follow the instructions from the manual. File Deseription

Firmware

Format File Size Action

) July 2022 Verbatim Keypad Security Update +
Verba!\m Keypad Manual - Download and update according to the
Security Update

: e ZIP 8.42MB
1.0.0.6 + Manual attached manual to strengthen security

functions

(Quelle: https://www.verbatim-europe.co.uk/en/support-centre/?part no=49427)
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+ | Release

Start Freigeben
b g +=

An Schnellzugriff Kopieren Einfligen

anheften

Ansicht
Dé Ausschneiden
w.. Pfad kopieren

E' Verknipfung einfligen

Zwischenablage

« > v < update » Keypad Security Update 1.0.0.6 »+ Release

> 3t Schnellzugriff
> [ Dieser PC

> @' Metzwerk

20 Elemente

Mame

Cemmaon.dll

& Config.exe

FP_APP_APLdIl

iCommon.dIl

Bl iCommon.lib

[ INIC_3637E_FREECOM_VO131.bin

[ INIC36X{_MANUFACTURE_RAM_VO16.bin
[ INIC36XXE_MANUFACTURE_RAM_VI6.bin
Initic_USB_APP_APLdII

D license.bin

@ ManufaturedRAMcode.ini

2] MTPcont.ini

& MTPwin2(forFAE).exe

& MTPwin2.exe

Q Mvram.ini

odbecp32.dil

PEThroughUSE.dil

BlE PEThroughUSB.lib

SPTIASPLdII

[ test.vm

4 Verschieben nach

=| Kopieren nach

ySS

THE PENTEST

EXPERTS.
- O X
-~ @
% Loschen = Ty~ FH Attes auswahlen
£~ 55 Nichts auswahlen
-;DUFFIDEHEHHEH g;l,ﬂ, Eigens:haften £ leAuswahl umkehren
Organisieren Neu Offnen Auswahlen
[¥] 2 Release durchsuchen

Anderungsdatum Typ Grafe

19.07.2022 09:45 Anwendungserweiterung 1.883KB

15.07.2022 10:41 Anwendung 1.946 KB

19.07.2022 09:45 Anwendungserweiterung 1.770KB

22.07.2022 08:49 Anwendungserweiterung 1985 KB

22.07.2022 08:49 Object File Library 73KE

22.07.2022 08:54 BIN-Datei 128 KB

25.04.2019 BIN-Datei 113 KE

25.04.2019 07:27 BIN-Datei 13KB

19.07.2022 09:45 Anwendungserweiterung 2015 KB

14.07.2022 03:35 BIN-Datei 1KB

14.07.2022 03:35 Konfigurationseinstellungen TKB

22.07.2022 08:55 Konfigurationseinstellungen 1KB

14.07.2022 03:35 Anwendung 2220 KB

22.07.2022 08:50 Anwendung 2.006 KB

14.07.2022 03:35 Konfigurationseinstellungen TKB

14.07.2022 03:35 Anwendungserweiterung 160 KB

19.07.2022 09:45 Anwendungserweiterung 1730KB

16.07.2022 09:45 Object File Library 2KB

19.07.2022 09:45 Anwendungserweiterung 1790 KB

14.07.2022 03:35 NVM-Datei 1KE

Dateiinhalt des Verbatim Keypad Secure Security Update
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Verbatim Keypad Secure USB 3.2 Gen 1 Drive

1 CVE-2022-28382  Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) Neue Firmwareversion nutzt AES-XTS (XEX Tweakable Block Cipher with
(AES-ECB for data encryption) Ciphertext Stealing) fiir Dateneverschliisselung.
2 CVE-2022-28383 Missing Immutable Root of Trust in Hardware (CWE-1326) No Vermutlich unterstiitzt die Hardware (INIC-3637) die Behebung dieses
(Firmware manipulation) Sicherheitsproblems nicht (keine weiteren Informationen zu Hardware, z. B.
Datenblatt, um diese Vermutung zu tberpriifen).
3 CVE-2022-28384 Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) Yes Neue Firmwareversion behebt den demaonstrierten Offline-Brute-Force-
(Offline brute-force attack) (bis jetzt) Angriff durch einen Wechsel zu AES-XTS und einer anderen Pin-
Uberpriifung

Falls die Funktionsweise der neuen Implementierung bekannt ist, sollte
wieder ein Offline-Brute-Force-Angriff moglich sein.

4 CVE-2022-28386 Expected Behavior Violation (CWE-440) No Die Sperrfunktion funktioniert immer noch nicht.
(Lockout)
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Verbatim Executive Fingerprint Secure SSD

1 CVE-2022-28382 Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) Die neue Firmwareversion nutzt immer noch AES-ECB fiir die
(AES-ECB for data encryption) Datenverschliisselung.
AES-XTS scheint nur fiir die Verschliisselung des Sektors mit dem
Administratorpasswort verwendet zu warden.

2 CVE-2022-28383 Missing Immutable Root of Trust in Hardware (CWE-1326) No Vermutlich unterstiitzt die Hardware (INIC-3637) die Behebung dieses
(Firmware manipulation) Sicherheitsproblems nicht (keine weiteren Informationen zu Hardware, z. B.
Datenblatt, um diese Vermutung zu tberpriifen).
3 CVE-2022-28385 Insufficient Verification of Data Authenticity (CWE-345) Der inhalt des emulierten CD-ROM-Laufwerks, der als IS0-9660-Image
(Data integrity check) No gespeichert wird, kann immer noch manipuliert werden.
4 CVE-2022-28387 Use of a Cryptographic Primitive with a Risky Implementation (CWE-1240) Yes Das gefundene I0CTL-Kommando zum Auslesen des
(Password retrieval) Administratorpassworts funktioniert nicht mehr mit der neuen

Firmwareversion.
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= Neue portable Speichergerdte mit alten Sicherheitsschwachstellen werden
immer noch hergestellt und verkauft, trotz besseren Wissens

= Manche Sicherheitsschwachstellen in bereits verwendeten
Hardwareprodukten sind schwierig oder gar unmdglich zu beheben (z. B.
keine oder begrenzte Update-Funktionalitat, unsicheres Hardware-Design)

= Forever bugs kdnnen die Sicherheit eines Produkts bis an dessen
Lebensende betreffen
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1. Fdr Anwender
= \Wahle sichere, tragbare USB-Speichergeréte weise aus

= Fihre eine griindliche Online-Recherche vor dem Kauf eines solchen Produkts
durch

= Habe nicht allzu viel Vertrauen in Produktzertifikate und Marketing-Aussagen

= Frage nach Sicherheitstests und deren Umfang und Giiltigkeitsbereich, die liber
Produktzertifzierungen hinaus gehen
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2. Flr Hersteller

= Produkte mit der Hilfe von [T-Sicherheitsexperten mit entsprechendem Fachwissen auf
Sicherheitsschwachstellen hin untersuchen lassen, bevor diese in Massenfertigung
produziert und verkauft werden

= Kryptografen mit der Entwicklung eines sicheren Krypto-Produkts beauftragen

= Krypto-Design verdffentlichen (kein “Security by Obscurity” bis sich jemand die Zeit
genommen hat, das Produkt griindlicher zu analysieren)

= Sicherstellen, dass das gesamte Produkt (Soft-, Firm- und Hardware) aktuellen
Sicherheitsstandards entspricht

= Abstand nehmen von falschen oder irrefiihrenden Marketing-Aussagen
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... fiir Ihre Aufmerksamkeit.

Haben Sie Fragen?

E-mail: matthias.deeg@syss.de

Twitter:  (@matthiasdeeg
YouTube: https://www.youtube.com/c/SySSPentestTV

Blog: https://blog.syss.com
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