Cyber Incident Response
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Cyber Kill Chain & MITRE ATT&CK®

COMMAND & ACTIONS ON
RECONNAISSANCE WEAPONIZATION DELIVERY EXPLOITATION INSTALLATION CONTROL (C2) OBJECTIVES

PRE-ATT&CK ENTERPRISE ATT&CK
»  Reconnaissance » Initial Access »  Defense Evasion »  Collection
»  Resource Development »  Execution »  (redential Access »  Command & Control
»  Persistence »  Discovery »  Exfiltration
»  Privilege Escalation » Lateral Movement » Impact

Quellen: https://attack.mitre.org/ und https://www.lockheedmartin.com/en-us/capabilities/cyber/cyber-kill-chain.htm| EY



Vortall 1

Lockdown, Freitag 19:47 Uhr

Das Security Operations Center (,S0C”) eines weltweit agierenden
Industrieunternehmens meldet zwei Alerts:

1)

2)

Login mit lokalem Admin-Account, welcher in der Regel nur in
Ausnahmefallen verwendet wird

Meldung des Antiviren-Programms iiber potenzielles Credential Dumping
(LSASS Dump)
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Cyber Kill Chain & MITRE ATT&CK®

COMMAND & ACTIONS ON
DELIVERY EXPLOITATION INSTALLATION CONTROL (C2) OBJECTIVES
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Ipuerad( snpo



Vortall 2

Dienstag 10:31 Uhr

Ein Softwareunternehmen wurde Opfer eines Cyberangriffs und hat Losegeld
bezahlt.

Nach dem Neuaufsetzen samtlicher [T-Systeme beauftragt uns das Unternehmen

mit der Uberwachung und Uberpriifung des,neuen” Firmennetzwerks und
ausgewahlter Kernsysteme.
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TA505

Als finanziell motivierte Gruppe bekannt operiert TA505 weltweit und setzt dabei auf hoch entwickelte, spezialisierte und

sich standig andernde Malware.

Modus Operandi

Exploitation
»  Get2 und TrickBot

— | Installation

L @_ »  SDBot und ServHelper

»  Dridex, FlawedAmmyy und FlawedGrace

(((r)) Command & Control (C2)

- Il Actions on Objectives

» runmel.bat, wsus.exe und ClOp
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MITRE ATT&CK®)

Quelle: https://attack.mitre.org/
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e Analyst (W/ m/d)

Cyber Forens
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Christoph Wiedner
Forensic & Integrity Services
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christoph.wiedner@at.ey.com
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