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Our Services
The main Service Areas

Want to enter a new market or know 

what requirements your IT will need to 

fulfil to comply to GDPR or PCI DSS? Our 

experienced professionals will help you 

overcome these hurdles for your 

business.

Compliance IT Security
From assessing your IT landscape to 

advisory on security best pracHce, we 

support you in idenHfying threats and 

establishing informaHon security 

measures to protect your valuable 

assets.

Solu7ons
We maintain and operate your IT 

Security. From outsourced firewall 

operation to security management. Our 

experts have long experience in 

deploying and operating IT security 

solutions.
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Einleitung
Übersicht und Mo5va5on

• Leak von sensi5ven Inhalten des DNC im

Sommer 2016

• Wikileaks

• Guccifer 2.0

• DCLeaks.com

• Informa5onen über ‘undemokra5sche

Vorgänge’ innerhalb der Partei, z.B. 

Favorisierung von H. Clinton gegenüber B. 

Sanders

• Anklage von 12 namentlich genannten

Russen, eingegangen am 13.7.2018
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Anklage
Viele Details
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• Anklage ‘nur’ nach US Recht

• Conspiracy to Commit an Offense Against 

the United States

• Aggravated Iden@ty TheB

• Conspiracy to Launder Money 

• Souveränitätsverletzung umstriFen -

Cyberspionage als Verletzung des 

Interven@onsverbots?

• Tendenz nicht erkennbar mit Ausnahme von 

Andeutungen durch USA

• Kein Auslieferungsvertrag auf eigene Bürger

Rechtliches
Rechtliche Perspek@ve
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Details aus der Anklage
Woher wissen die das?

• Units 26165 and 74455 conducted large- scale cyber opera(ons to interfere with the 2016 U.S. 

presiden(al elec(on. 

• …used the same john356gh account to mask addi(onal links included in spearphishing emails … 

• … funds used to pay for the dcleaks.com domain originated from an account at an online 

cryptocurrency service that the Conspirators also used to fund the lease of a virtual private server …

• The Conspirators operated the @dcleaks_ TwiLer account from the same computer used for other 

efforts to interfere with the 2016 U.S. presiden(al elec(on. 
• … researched PowerShell commands related to accessing and managing the MicrosoO Exchange Server 
• … Conspirators logged into a Moscow-based server used and managed by Unit 74455 and, between 

4:19 PM and 4:56 PM Moscow Standard Time, searched for certain words and phrases …
• … ran a technical query for the DNC’s internet protocol configura(ons to iden(fy connected devices …
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Zeitlicher Ablauf
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Zeitlicher Ablauf (extended)
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Verbindung mit Russland und den Bären

• 15. Juni 2016

• Iden?fizierung von 

• Cozy Bear (APT29, seit 2015)

• Auslandsnachrichtendienst

• Fancy Bear (APT28, GRU, seit April 

2016)

• Militärischer Geheimdienst

• Bestä?gt durch andere Analysen (Fidelis, 

Mandiant)

Analyse durch Crowdstrike
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Analyse durch Crowdstrike
IOCs

• Keine Zusammenarbeit zwischen Cozy Bear 

und Fancy Bear

• Overlapping responsibilities, rarely 

exchange intel and even steal from each 

other…

• Portfolio an Toolset

• X-Agent -> RAT

• X-Tunnel -> Exfiltration

• Powershell und Python Tools



12

OSM Solutions

Noch mehr Spuren nach Russland
Guccifer2.0 ein Franzose? ThreatConnect says no!

• Analyse von E-Mails zwischen Guccifer 2.0 und TSG -> französischer AOL Account

• Ähnlicher Host (mit gleichem SSH fingerprint) hat fr1.vpn-service.us gehostet



13

OSM Solu(ons

Noch mehr Spuren nach Russland
Guccifer2.0 ein Franzose? ThreatConnect says no!

• heute • 2004
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Noch mehr Spuren nach Russland
Guccifer2.0 ein Franzose? ThreatConnect says no!
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Noch mehr Spuren nach Russland

Guccifer2.0 ein Franzose?

• Fehler der Angreifer

• Guccifer2.0 Story wird zunehmend unglaubwürdig

• Verwendung eines Providers, der viele Metadaten ausgibt
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Podesta Phishing
Der Mensch das schwächste Glied!

• Vorsitzende der Hillary Clinton Kampagne
• Einer der ersten Angriffe
• 50K E-Mails gestohlen

• Demo vom Spearphishing E-Mail
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Podesta Phishing
Der Mensch das schwächste Glied?

• Triviale Aufarbeitung durch Behörden
• Bit.ly ein US-Unternehmen -> Patriot Act und Cloud Act ziehen -> Einsicht der 

US Behörden
• Angreifer war angemeldet (?) -> john356gh

• Fehler der Opfer
• MFA
• Awareness
• Privater Account?
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Follow the money (and user accounts)
Spielverderber Blockchain

• Wiederverwendung von 
• Bitcoin Pools
• Benutzerkonten
• Infrastruktur
• E-Mail Adressen

• Bitcoin =! Anonymität
• Ein Fehler deckt das ganze 

Netzwerk auf
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Allgemeine Fehler!(?)
Viel Raum für Verschwörungstheorien

• Wiederverwendung von Benutzerkonten und Infrastruktur
• C2-Server aus Arizona and Illinois (Gut und schlecht)

• Erst Tage später einen weiteren Hop eingefügt, vorher direkt mit C2-
server kommuniziert

• Bekannte Malware verwendet (X-Tunnel und X-Agent deuten auf Fancy 
Bear hin)

• Metadata in Dokumenten vergessen -> Russland
• Sprachkenntnisse und S(l (über die Zeit verändert)
• Financial tracing (Bitcoin garan(ert nicht Anonymität)
• Schlechtes (ming
• OPSEC Fail – VPN nicht ak(viert
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Conclusion
Was wissen wir

• Manche Zusammenhänge erklärbar, viele vermutbar, das Meiste aber nicht bewiesen

• Raum für sehr viele Verschwörungstheorien

• Ev. herkömmliche Spionage?

• Ganze Reihe von VerhaHungen von rahnghohen Geheimdienstmitarbeitern

• Fehler der Angreifer?

• Krieg in der Cyberwelt!
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Quellen
Zum selbst Nachlesen

• h5ps://www.jus(ce.gov/file/1080281/download

• h5ps://threatconnect.com/blog/tapping-into-democra(c-na(onal-commi5ee/

• h5ps://threatconnect.com/blog/guccifer-2-all-roads-lead-russia/

• h5ps://www.ellip(c.co/our-thinking/doj-indictment-russian-hackers-blockchain-analysis

• h5ps://www.fidelissecurity.com/threatgeek/malware/findings-analysis-dnc-intrusion-malware

• h5ps://netzpoli(k.org/2015/digital-a5ack-on-german-parliament-inves(ga(ve-report-on-the-hack-of-the-leL-party-infrastructure-in-

bundestag/

• h5ps://www.thedailybeast.com/exclusive-lone-dnc-hacker-guccifer-20-slipped-up-and-revealed-he-was-a-russian-intelligence-officer

• h5ps://www.crowdstrike.com/blog/bears-midst-intrusion-democra(c-na(onal-commi5ee/

• h5ps://www.volkskrant.nl/wetenschap/dutch-agencies-provide-crucial-intel-about-russia-s-interference-in-us-elec(ons~b4f8111b/

• h5ps://www.washingtonpost.com/world/na(onal-security/russian-government-hackers-penetrated-dnc-stole-opposi(on-research-on-

trump/2016/06/14/cf006cb4-316e-11e6-8ff7-7b6c1998b7a0_story.html?utm_term=.dd8eec6874ea
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