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Briet History of CI

e Merge Code iiber alle Branches tiglich (CI, 1991)

e Extreme Programming (XP) — tdglich mehrere Merges
e Vielzahl an Frameworks & Methoden
e Quintessenz

m schnellere Reaktion
m engere Feedbackschleifen
m hiufige(re) Tests der Anderungen



Continous Integration

Code Repository
automatisierter Build

Build testet sich selbst

tagliche Commits

Tests in realistischer Umgebung
Verteilung der Builds
automatisiertes Deployment



Continous Integration
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Komponenten
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Umgang mit Fehlern




Security?

Systems Development Life Cycle (SDLC)
Life-Cycle Phases

Implementation Describes
Integration Describes tasks ~end-of-system
Sl Includes to operate and  activities,

implementation maintain emphasis is
Demonstrates
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Planning detailed information system  wrequirements . bndition:  environment.  Of data.

Development
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Security?

Tests priifen, ob Build funktioniert

Testfdlle orientiert an Use Cases / Fixed Bugs
reine Sicherheitstests sind selten,

m da ,, Angriffsdaten® fehlen

m weil Tests ldnger dauern

unbekannte Schwachstellen sind unbekannt



Sicherheitstests

Testfdlle miissen erweitert werden

Einbau bekannter Sicherheitsliicken
automatische Stresstests iiber ldngeren Zeitraum
automatische Generierung von Testdaten

Ziel: maximale Abdeckung der Code Pfade
Wichtig: Kriterien fiir Testergebnisse



Fuzzing

american fuzzy lop 1.86b (test)

5 timing overall results
0 days, 0 hrs, 0 min, 2 sec
none seen yet 1
0 days, 0 hrs, 0 min, 2 sec 1
none seen yet 0
cycle progress map coverage
0 (0.00%) 2 (0.00%)
0 (0.00%) 1.00 bits/tuple
stage progress findings in depth
havoc 1 (100.00%)
1464/5000 (29.28%) 1 (100.00%)
1697 39 (1 unique)
626.5/sec 0 (0 unique)
fuzzing strategy yields path geometry
0/16, 1/15, 0/13
0/2, 0/1, 0/0
0/112, 0/25, 0/0
0/10, 0/28, 0/0
06/0, 0/0, 0/0
0/0, 0/0
n/a, 0.00%




Cloud Fuzzing

— Upstream project

3. Sync and
build from

Builder

jenkins.io
google/oss-fuzz 0 )

O¥A .

2. Commit build configs

GCS bucket

4. Upload

1. Write fuzzers

6. File bugs,
Verify fixes

8. Fix bugs

[—]-=
Developer 7. Notify I I I

Issue tracker (monorail)

Track deadlines

5. Download
and fuzz
ClusterFuzz

Sheriffbot
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Engineers statt Consultants

Following

;Ex Dino A. Dai Zovi
The world needs more security engineers
than security consultants. There is a huge
amount of value in people who know what
needs to be done *and* have the skills to
execute on it themselves alongside software
engineers.

I'm a consultant turned security engineer,
don't @ me ;).
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Security Developer/Engineer

Fuzzing benotig Security- & Development-Erfahrung
(Interpreter/Compiler arbeiten auch nicht alleine)
Rolle braucht Platz in Prozess / Team

Prozess benotigt Zeit! — Gegensatz?

Rolle kann Komponenten vor Integration testen
Security Developer miissen Stimme haben!



DevOps ist keine Rolle!

& DevOps Borat ( forom )
y§7 @DEVOPS_BORAT \ J/
Dirty secret of Big Data is you can not able

deploy if you not have SQL expert on staff.

8:53 pm - 8 Mar 2013

145 Retweets 58 Likes a ® ﬁ ’ Q ! ' i Q
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DevOps ist ein Konzept!

Entwicklerinnen und Sysadmins arbeiten eng zusammen
Applikation und Infrastruktur agieren als Team

Jede(r) kennt Komponenten der anderen
Automatisierung benotigt beide Seiten

Sysadmins haben Programmierkenntnisse

(zumindest in der UNIX® Welt)



Fazit

Security muss in Entwicklungsprozesse eingebaut
werden

— als Rolle mit echten Menschen

Security bedarf interdisziplinirer Spezialistinnen

Secure Coding betrifft trotzdem alle Bereiche
Architektur des Projekts muss passen — Secure Design!
Continuous Integration kann ein stindiger Sicherheitstest
werden

double sell — heiller Tip fiir Controlling



Proton with « delta ray »
(electrons)




Uber die DeepSec

Die DeepSec GmbH veranstaltet seit 2007 jdhrlich im November die DeepSec In-Depth Security
Conference in Wien. Die DeepSec bringt als neutrale Plattform die Sicherheitsexperten aus allen
Bereichen zum Gedanken- und Erfahrungsaustausch zusammen. Dort erhalten IT- und Security-
Unternehmen, Anwender, Behordenvertreter, Forscher und die Hacker-Community in {iber 42
Vortragen und Workshops die Chance, sich iiber die aktuellen und zukiinftigen Sicherheitsthemen
auszutauschen. Die Konferenz mochte insbesondere dem verbreiteten Vorurteil entgegen wirken,
dass Hacker zwangsldufig Kriminelle sind.
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René Pfeiffer ist selbststindiger Systemadministrator und Vortragender an der Fachhochschule
Technikum Wien im Bereich Computer- und Datensicherheit. Mit iiber 15 Jahren Berufs- und 30
Jahren Computererfahrung sowie einem akademischen Hintergrund in theoretischer Physik
verbindet er in Schulungen und Projekten erfolgreich Theorie und Praxis.

Seine Themenschwerpunkte liegen im Bereich IT Administration, Aufbau sicherer Infrastrukturen
(Host-/Netzwerkbereich), sichere Kommunikation in Organisationen und Infrastruktur (VPN
Technologien, Nachrichtensysteme), Wireless Security, technische Dokumentation, Betreuung von
Forschungsarbeiten in der IT Security, technischem Auditing und Evaluierung von Software.

Herr Pfeiffer hilt seit 2000 jahrlich Fachvortrige und Schulungen auf Tagungen und Seminaren
(Institute for International Research (I.IR.), Business Circle, Confare, Linuxwochen Osterreich,
SAE Institute Wien, DeepSec In-Depth Security Conference, Bundesverband Sicherheitspolitik an
Hochschulen, Kundenveranstaltungen).
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