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KRITISCHE INFRASTRUKTUREN:
CYBERSECURITY IM BETRIEB VON STROMNETZEN
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~ 40% der Mitarbeiter als stille Gesellschafter

Wesentliche Leitlinien

- Zukunftsorientierte Unternehmensentwicklung anstatt schneller Profite bzw. Profitmaximierung
- R&D in Osterreich und Deutschland (~ 25% der Sprecher Ingenieure arbeiten standig R&D)
- Produktion 100% in Osterreich

- Lokalisierung der Produkte und Applikationssoftware durch unsere Standorte oder Partner
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RISIKO — WIRKLICH?
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13.Juni 2018, 21:33 Uhr IT-Sicherheit

Warnung vor Hackerangriffen auf deutsche
Energieversorger
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Das BS5I hatte die

O I Energieversorger seien Ziel einer groflangelegten weltweiten Cyber-

ANZEIGE
a Angriffskampagne, teilte das Bundesamt fiir Sicherheit in der

Informationstechnik (BSI) mit.

Source: sz.de
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Source: www.welivesecurity.com/
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DER STROMNETZBETRIEB — ZENTRALE SICHT
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VERTEILTE AUTOMATISIERUNGSTECHNIK
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VERTEILTES AUTOMATISIERUNGSNETZWERK
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VERTEILTES AUTOMATISIERUNGSNETZWERK

Source: Erstellt aus Material des gemeinsamen Datenangebotes aus
dem gemeinsamen Portal der statistischen Amter des Bundes und der
Lander (DeStatis)
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NOTWENDIGE REGULATORISCHE ENTWICKLUNG sprecher

Emergency Services (9 percent)

Defense Industrial Base (3 percent)
Chemical (2 percent)

Network and Information Security (NIS) Directive
https://secludit.com/blog/directive-network-and-information-security-sanctions/

Transportation (8 percent)

Information Technology (3 percent )

Government Facilities (11 percent)

ICS CERT: FY2015 Industrial Control Systems Assessment Summary Report

Fokus auf kritische Gesetzliche Forderungen
Infrastruktur nimmt zu entstehen
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SIND ANGRIFFE SCHWIERIG? sprecher

Umgebendes Unternehmen mit
Mitarbeitern, Prozessen und Richtlinien

APT

Advanced
Persistent
Threat

Umgebendes Unternehmensnetzwerk

Umgebende Informationstechnologie
und Netzwerktechnik

Automatisierungs-
/Steuerungs-/Messtechnik
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DIGITALISIERUNG DER STROMNETZE sprecher
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WO LIEGT DAS RISIKO DURCH DIGITALISIERUNG? ERLachor

Umgebendes Unternehmen mit
Mitarbeitern, Prozessen und Richtlinien

Umgebendes Unternehmensnetzwerk

Umgebende Informationstechnologie
und Netzwerktechnik

Automatisierungs-
/Steuerungs-/Messtechnik

Angriffe auf
exponierte
Komponenten
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VOLLSTANDIGE SYSTEMINTEGRATION sprecher
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Security Monitoring /
Intrusion Detection

16



g 11T

Kraftwer
~ S’F_édte u.
~ Buros
PV Anlagen
g /H\
: Smart Home
Windpark

_“ >
Speicher = _

Fur sichere Energieanlagen!

sprecher

= autfomation

17



sprecher

e automation

g e
o o
B oshebif B OE%

. i
“hl II-T I




sprecher

= autfomation

DANKE FUR IHRE AUFMERKSAMKEIT!

Dr. Stephan Hutterer
Produkt Manager

stephan.hutterer@sprecher-automation.com

Any liability regarding the correctness and completeness of any information and/or specifications in the presentation is excluded. All
rights are reserved to alter specifications, make modifications, or terminate models without prior notice. The specifications of a model
may vary from country to country.

www.sprecher-automation.com
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