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ÜBERBLICK

Unternehmen in Privatbesitz

5 Eigentümer (Management)

11 Standorte, HQ in Linz / A

Wesentliche Leitlinien
• Zukunftsorientierte Unternehmensentwicklung anstatt schneller Profite bzw. Profitmaximierung

• R&D in Österreich und Deutschland (~ 25% der Sprecher Ingenieure arbeiten ständig R&D)

• Produktion 100% in Österreich

• Lokalisierung der Produkte und Applikationssoftware durch unsere Standorte oder Partner

~ 500 Mitarbeiter 

~ 40% der Mitarbeiter als stille Gesellschafter

GJ 17/18: AE ~ 78 Mio€

UM ~ 73 Mio€
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INFRASTRUKTUR

DEZENTRALE 

ERZEUGUNG

INDUSTRIE

& VERKEHR

ZENTRALE 

ERZEUGUNG

SPREPOWER ® SPRECON ®

ÖFFENTLICHE UND 

PRIVATE 

ÜBERTRAGUNGS-

UND VERTEILNETZE

KRITISCHE INFRASTRUKTUR

SCHWERPUNKT “STROMVERSORGUNG”
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RISIKO – WIRKLICH?

Source: www.welivesecurity.com/

Source: ESET
Source: sz.de
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Source: shodan.io
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DER STROMNETZBETRIEB – ZENTRALE SICHT
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VERTEILTE AUTOMATISIERUNGSTECHNIK
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WAN

LAN / Hart-

verdrahtet

VERTEILTES AUTOMATISIERUNGSNETZWERK

Dezentrale Einrichtung
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Source: Erstellt aus Material des gemeinsamen Datenangebotes aus 

dem gemeinsamen Portal der statistischen Ämter des Bundes und der 

Länder (DeStatis)

VERTEILTES AUTOMATISIERUNGSNETZWERK
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VERTEILTES AUTOMATISIERUNGSNETZWERK

Source: Erstellt aus Material des gemeinsamen Datenangebotes aus 

dem gemeinsamen Portal der statistischen Ämter des Bundes und der 

Länder (DeStatis)



11

NOTWENDIGE REGULATORISCHE ENTWICKLUNG

Network and Information Security (NIS) Directive
https://secludit.com/blog/directive-network-and-information-security-sanctions/

ICS CERT: FY2015 Industrial Control Systems Assessment Summary Report

Fokus auf kritische 

Infrastruktur nimmt zu
Gesetzliche Forderungen 

entstehen
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SIND ANGRIFFE SCHWIERIG?

Automatisierungs-

/Steuerungs-/Messtechnik

Umgebende Informationstechnologie 

und Netzwerktechnik

Umgebendes Unternehmen mit 

Mitarbeitern, Prozessen und Richtlinien

Umgebendes Unternehmensnetzwerk

APT
Advanced

Persistent 

Threat
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DIGITALISIERUNG DER STROMNETZE

Smart 

Grid

Kraftwerke

PV Anlagen

Windparks

Speicher E-Fahrzeuge

Smart Home

Städte und 

Büros

Industrie
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WO LIEGT DAS RISIKO DURCH DIGITALISIERUNG?

Automatisierungs-

/Steuerungs-/Messtechnik

Umgebende Informationstechnologie 

und Netzwerktechnik

Umgebendes Unternehmen mit 

Mitarbeitern, Prozessen und Richtlinien

Umgebendes Unternehmensnetzwerk

Angriffe auf 

exponierte 

Komponenten
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EIN SICHERHEITSKONZEPT WIRD BENÖTIGT

„DEFENSE IN DEPTH“
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VOLLSTÄNDIGE SYSTEMINTEGRATION

VPN

Verschlüsselung

Firewalls

Authentication & 

Authorization

Security Monitoring / 

Intrusion Detection

Systemhärtung

Patchmanagement

Tunneling
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Kraftwerke

PV Anlagen

Windparks

Speicher E-Fahrzeuge

Smart Home

Städte u.

Büros

Industrie

Für sichere Energieanlagen!

Smart

Grid
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DANKE FÜR IHRE AUFMERKSAMKEIT!

Any liability regarding the correctness and completeness of any information and/or specifications in the presentation is excluded. All 

rights are reserved to alter specifications, make modifications, or terminate models without prior notice. The specifications of a model 

may vary from country to country.

Dr. Stephan Hutterer

Produkt Manager

stephan.hutterer@sprecher-automation.com


