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e Ziel
* DevOps
* DevSecOps

* Analyse einer Deployment Pipeline
* Tools und umgebungsunabhangige Gegenmalinahmen
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* Welche Bedrohungen gibt es in einer DevOps-Umgebung?

* Welche Angriffsvektoren und -moéglichkeiten ergeben sich fir einen
Angreifer in einer DevOps Umgebung?

* Welche GegenmalRnahmen mussen vorgenommen werden um diese
Bedrohungen zu entkraften?



DevOpS — Deflnltlon (1) Ilnformank&securlty

* Kombination aus Denkweisen, Praktiken und Tools um Services und
Applikationen schneller ausliefern zu konnen
* Dev vs Ops
e Features regelmalRig und schnell deployen

VS.
 Services stabil und zuverlassig halten

https://insights.thirdrepublic.com/wp-content/uploads/2018/09/devops-success.png



DeVOpS —_— Deflnlthn (2) /nformat'k&securty

e Weitere Ziele

* Erhohung und Verbesserung der Zusammenarbeit von ,,Dev” und ,,Ops“?
* Agile Manifesto
e Continuous Integration und Continuous Delivery

Toyota Kata

Teilen von gemeinsamen Tools

e Reduzierung von moglichen Fehlkonfigurationen (Immutable Infrastructure)
* Prozess von der Entwicklung bis zur Produktion beschleunigen



DeVO pS — The 3 Ways linformatik & security lf!\t-plaluin

The First Way:

° 1St Way Systems Thinking
* Erkennen von Business-Needs, die als Service angeboten w=
werden sollen Dev _ _y Ors
* 2nd Way The Second Way:
. . . Amplify Feedback Loops
* Verkirzung und Verstarkung von Feedback-Schleifen
* Schnelles und konstantes Feedback aus der gesamten ( S
Wertschépfungskette B o
e 3rd Way The Third Way:
. . . . . Cultur_e Of Continual Experimentation And
e Etablierung einer Kultur des kontinuierlichen S

Experimentierens und Lernen aus Fehlern
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DevOps — Archite
Deployment Pipe

DevOps in Action
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DeVO pS —_— Cl VS. CD VS. CD Informat’k&securty

* Continuous Integration
* Regelmallige Code Commits, die in den Master gemerged werden
* Builden und Ausfuhren von Tests (gegen den Build)
* Continuous Delivery
* Deploy merged Code, mit User Interaktion — z.B. Umgebung
* Cl + Release Management
* Continuous Deployment

* Automatisch bis in Produktion deployen, falls alle Tests erfolgreich ausgefiihrt
werden



DeVO pS —_— Releases lnformatik&securty

 Umgebungsbasierte Release
 Stellen mehrere Umgebungen fur Deployments zur Verfligung

* Applikationsbasierte Releases
* Features anhand von Konfigurationen freischalten (Feature Toggles)
* Applikationen mussen dies unterstitzen

AWS Ragion

https://d1.awsstatic.com/whitepapers/AWS_Blue_Green_Deployments.pdf



DevOps — Infrastructure as Code (1) ’”for”“afk&sew”y

* Bisherige Probleme ohne Infrastructure as Code
* Fehlende wiederholbare Prozesse ,,Snowflakes”
* Eingeflhrte Inkonsistenzen aufgrund von menschlichen Fehlern

* Lost Problem der abweichenden Konfigurationen mithilfe von
Automatisierung und erhoht gleichzeitig die Agilitat
e Ziel: Infrastruktur automatisch mithilfe von Konfigurationsdateien erstellen
e Konfigurationen wie Source Code behandeln und versionieren (VCS)



DevOps — Infrastructure as Code (2) ’”*Om"a“k&sew”y

 Immutable Infrastructure
 Ziel: Stabile und abweichungsfreie Infrastrukturen fir Applikationen
* Immutable: Einmal instanziiert, kann es nicht mehr verandert werden

11



Microservices und Container ’”*Om“a”&sew”y

* Microservices
* Deployment Zyklen beschleunigen
* Ownership und Innovation fordern
* Wartbarkeit und Skalierbarkeit einer Applikation verbessern

* Container
* Blindeln Code und deren Abhangigkeiten in Packages
* Platzsparender als virtuelle Maschinen

* Orchestrierung ermoglicht automatisierte Konfiguration, Koordination und
Management

12



Devo pS aus SlCht Von o linformatik & security If!t‘!olltlen

Security DevOps
@ o g

Everyone seemed to like this representation
of DevOps and Security from my talk at

#devopsdays Austin

9:23 PM - 5 May 2015

https://i.chzbgr.com/full/6134060544/hBOC7D478/

https://1c7qp243xy9glgeffplklnvo-wpengine.netdna-ssl.com/wp-content/uploads/2017/08/jb.png
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Grunde fur DevSecOps

Sabotage: Tesla verklagt Ex-Mitarbeiter 5 Mllllf)nen Ma“l heruntergeladen: Bosartige Docker-
Container schiirfen Monero

Kurzmeldungen 21.06.2018  07:35 Uhr 15.06.2018 14:50 Uhr - Fabian A. Scherschel o)

Tesla will einen ehemaligen Mitarbeiter vor Gericht bringen, der das Unternehmen
angeblich gezielt sabotiert hat. Der Beschuldigte soll bereits zugegeben haben, Tes|
Produktionssystem gehackt und mehrere Gigabyte an internen Daten an Dritte
weitergegeben zu haben. Das geht aus der am Mittwoch (20. Juni 2018) bei einem

i
il R

Gericht in Las Vegas eingereichten Anklageschrift hervor. Das volle AusmaR der : R

T L

Jillegalen Aktivitaten” werde noch ermittelt.

i

Tesla wirft dem Ex-Angestellten auch vo o A

falsche Angaben gegeniiber der Presse
gemacht zu haben. Der Mitarbeiter soll
Oktober 2017 als Techniker in Teslas o ;
Batteriefabrik ,Gigafactory” im US- i : U A
Bundesstaat Nevada angeheuert und dc ‘ '
Zugang zu hochsensiblen internen
Informationen gehabt haben. Danach h zehn Monate lang waren Docker-Images mit Hintertiir iiber Docker Hub verfiigbar, obwohl
es rasch Arger mit dem Mann gegeben’ die Verantwortlichen langst liber den Schadcode informiert waren.

BN D A

(Bild: Pixabay )

Drupalgeddon 2: Angreifer attackieren ungepatchte Unbekannte haben diverse Docker-Images in das offizielle Repository der
Drupal-Webseiten Containerverwaltungs-Software geladen, die mit versteckten Hintertiiren versehen sind. Ein-
Dalertl 100016 1048~ Derwis Sehiosmcher *" mal ausgefiihrt, ibernahmen die Angreifer die Kontrolle {iber den Container und installierten

koM 50,000 Euro Strafe: DailyMotion-Hacker fanden Admin-

ten Angrei

verfigoar Passwort bei GitHub

damit Mol
03.08.2018 11:32 Uhr - FabianA. Scherschel Q)
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DeVSecO pS — Defl n Itl O n linformatik & security If!‘tl_!#n

* Synonyme
* DevOpsSec, Continuous Security, Rugged DevOps, SecDevOps

* DevSecOps

e Ziel: Automatische und durchgehende Einbindung von Sicherheitskontrollen
ohne manueller Interaktion
* Verankerung von Sicherheitsprinzipien in den Entwicklungsprozess
« Ubertragung der Zustandigkeit auf das gesamte Team
e Security wird Teil des Continuous Delivery, Continuous Learning und
Continuous Improvement Prozesses
 Security wird nicht mehr als Blocker/Temposchwelle angesehen



DevSeCo pS — U berbllck linformatik & security If!:l!o{tln

/ \
I |
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~ -

10 Things to Get Right for Successful DevSecOps,” Gartner, Inc., 2017
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VO rte | | e VO n DeVSeCO pS linformatik & security

e Kostenreduktion durch frihes Erkennen und Losen von
Sicherheitsproblemen in der Entwicklungsphase

e Security Auditing-, Monitoring- und Benachrichtigungssysteme helfen
bei der Erkennung von Angreifern

* Secure by Design und Secure Coding

* Entwickler wenden u.a. ,sichere” Design Patterns an
e Schulungen und automatisiertes Application Security Tests (AST) notig

e Security betrifft alle



Mogliche Sicherheitsrisiken bei
diversen Praktiken und Tools (1)
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 Container

e Kernel Exploit
* Kernel Schwachstelle gefahrdet das gesamte System und die darauf laufenden Services
Denial of Service

* Einzelner Container konnte das ganze System lahmlegen (falls Ressourcen nicht eingeschrankt
werden)

Container Breakouts

* Schlechtere Isolation als bei klassischen Virtualisierungen
Poisoned Images

* Abhangigkeiten werden einfach und schnell definiert

* Risiko mithilfe von Trusted Registries und Image-Scanning verringern
Compromising Secrets

* Schlecht geschiitzte Secrets, wie Zugangsdaten zu Datenbanken oder Services



Mogliche Sicherheitsrisiken bei ,mmat,k&seww
diversen Praktiken und Tools (2)

* Polyglott

* Ermadglicht Entwicklern eine beliebige Programmiersprache, Framework oder
Runtime zu wahlen

* Probleme bei Static Application Security Testing (SAST) und Software
Component Analysis (SCA) Losungen
* Bieten nur wenig oder keine Unterstltzung

* Unternehmen muss Secure Coding Guidelines entwickeln und Frameworks selbst auf
Security Fahigkeiten und Risiken Uberprifen



Mogliche Sicherheitsrisiken bei ,mmat,k&seww
diversen Praktiken und Tools (3)

* SAST/DAST

* Hohe False Positives Rate = muss mithilfe von Feintuning verringert werden
(falls moglich)

* False Negatives werden in Kauf genommern
* Problem bei nicht unterstitzten Programmiersprachen
* Tools, besonders im Fall von Open-Source-Tools, sind auf Checks zur

Verbesserung des Codes, wie Linting und Basis-Checks auf diverse Good/Bad-
Practices, beschrankt




B Pre-Commit

DevSecOps — Tools

Ent

wicklung/Pipeline

Security activities before code
is checked in to version control

Threat Modeling/Attack Mapping:

I Attacker personas

I Evll user storles

I Raindance

I Mozilla Rapid Risk Assessment
I OWASP ThreatDragon

Security and Privacy Stories:
I OWASP ASVS
I SAFECode Security Stories

IDE Security Plugins:
1 DevSkim
I FindSecurityBugs
I Puma Scan
I SonarLInt

Pre-Commit Security Hooks:
I git-hound
1 git-secrets
1 Repo-supervisor
I ThoughtWorks Tallsman

Secure Coding Standards:
I CERT Secure Coding Standards
1 OWASP Proactive Controls

Manual and Peer Reviews:
1 Gerrit
I GlitHub pull request
1 GitLab merge request
I Review Board

» 8 Commit (Continuous Integration) ———>»

Fast, automated security checks during the build and
Continuous Integration steps
Static Code Analysis Dependency
(SCA): Management:
I FindSecurityBugs I OWASP Dependency Check
I Brakeman I Bundler-Audit
I ESLint I Gemnasium
I Phan I PHP Security Checker
“ > 5 I Retire. JS
Security Unit Tests: I Node Securlty Platform
I JUnit
I Mocha Container Security:
1 xUnit 1 Actuary
I Anch
Infrastructure as Code i CT:“ iR
Analysis:
I Dagda
I ansible-lint
I Docker Bench
I Foodcritic
1 Falco
I puppetint
I cfn_nag Container Hardening:
I Bane
I CIS Benchmarks
1 grsecurity

linformatik & security FALTIL

Acceptance (Continuous Delivery) ——> » Production (Continuous Deployment) —> g Operations

Automated security acceptance, functional testing, and
deep out-of-band scanning during Continuous Delivery

Infrastructure as Code: Cloud Configuration

Anslble Management:
Chef I AWS CloudFormation
I Azure Resource Manager

1
1
I Puppet
1
1
1

SaltStack 1 Google Cloud Deployment Manager
Terraform - -
Viori Security Acceptance Testing:
¢ I BDD-Security
Immutable Infrastructure: 1 Gauntit

I Docker 1 Mittn
LIk Infrastructure Tests:

Security Scanning: 1 Serverspec

I Arachni I Test Kitchen
] -
nmap Infrastructure Compliance
§smap Checks:
: Zs\'sze I HubbleStack
I InSpec
I ssh_scan

I

il

n
W

Building a DevSecOps Program (CALMS)

Toolchain

L] ” | H

deployed to production

Security Smoke Tests:
I ZAP Baseline Scan
I nmap
| ssllabs-scan

Configuration Safety Checks:
I AWS Config
I AWS Trusted Advisor
I Microsoft Azure Advisor
I Security Monkey
I OSQuery

Secrets Management:
I Ansible Vauit
1 Blackbox
I Chef Vault
I Docker Secrets
I Hashicorp Vault
I Pinterest Knox

ol || |
I

Security checks before, during, and after code is

Cloud Secrets Management:

1 AWS KMS
1 Azure Key Vault
I Google Cloud KMS

Cloud Security Testing:
I CloudSplolt
I Nimbostratus

Server Hardening:
1 dev-seclo
1 SIMP

Host Intrusion Detection
System (HIDS):

1 fall2ban

1 OSSEC

I Sambhain

st.polten

Continuous security monitoring, testing, audit, and

compliance checks

Fault Injection:
I Chaos Kong
I Chaos Monkey

Cyber Simulations:
I Game day exercises
1 Tabletop scenarlos

Penetration Testing:
1 Attack-driven defense
I Bug Bounties
I Red team exercises

Threat Intelligence:
1 Dlamond Model
1 Klll Chaln
1 STIX
1 TAXII

Continuous Scanning:

I OpenSCAP
I OpenVAS
I Prowler

I Scout2

I vuls

Blameless Postmortems:
I Etsy Morgue

Continuous Monitoring:

I grafana

I graphite

1 statsd

I seyren

1 sof-elk

I ElastAlert

1411

Cloud Monitoring:
I CloudWatch
I CloudTrall
I Reddalert

Cloud Compliance:
1 Cloud Custodian
I Compliance Monkey
1 Forsetl Security



Absicherung einer Deployment ,mormat.k&sew,,w
Pipeline in 5 Stufen

e Pre-Commit

* Sicherheitsbezogene Aktivitaten, wie Threat Modeling, Peer Reviews und Security Trainings,
vor Code Check-in

Commit (Continuous Integration)

* Schnelle automatisierte Security Checks, wie SAST, Dependency Management und/oder
Container Hardening wahrend des Build-Prozesses und der Continuous Integration

Acceptance (Continuous Delivery)

* Automatisierte sicherheitsbezogene Akzeptanztests, Funktionstests und umfassende Out-of-
Band Scans wahrend des Continuous Delivery Prozesses

Production (Continuous Deployment)
e Security Checks vor, wahrend und nach dem Deployment auf Produktion

Operations

e Continuous Monitoring, Penetration Tests, Continuous (Vulnerability) Scanning, Audits und
Compliance Checks




: . linformatik & security TalalllI
Disclaimer forme uv

 Kritischer Aspekt jedes Tools ist die Automatisierung und der damit
verbundenen Anbindungsmoglichkeiten durch z.B. APls

* In den folgenden Attack Trees wird folgendes nicht berlcksichtigt:
* Configuration Management & Control
* Continuous Governance
* Event Management & Incident Response

23



Atta C k Tre e ZI e | e linformatik & security

 Definition
* bieten einen formalen und strukturierten Weg um die Sicherheit eines
Systems zu beschreiben

» Ziel des Angriffs wird als Wurzel gekennzeichnet
* Angriffe gegen das System, die zum Ziel fihren sollen, werden als Blatter abgebildet

e Ziele:
* Schadcode in Produktion bringen

e Source Code und Konfigurationen mithilfe der Deployment Pipeline
exfiltrieren

e CI/CD Server (ibernehmen

24



Attack Tree —_— Zle‘ 1 linformatik & security If!:!b{t{n

Schadcode in
Produktion bringen

2. Artifact

Repository 3. CICD 4. Administrator

1. Source Code

4.1. Administrator 4.2,
bestechen oder Administratorkonto
bedrohen Ubernehmen

2.2. " ladet eine 3.1. Manuelle
manipulierte Konfigurationsander
Erweiterung hoch ung

3.2. Manuelle 3.3. Release
Installation Manipulation

2.1. Open Artefakt

1.1. Extern 1.2 Intern Repository

1.1.2. 3rd Party 1.2.1. Build
1.1.1. 0SS Supplier Automation / Build 1.2.2. VCS
(open/closed) Server

3.3.3. Auswahlen
von manipulierten
Komponentaenversi
onen

3.3.2. Auswahlen
von alten Releases
oder Komponenten

3.3.1. Hinzufigen
von Komponenten

1.2.1.1. 1.2.2.1. Known
i 1.2.1.2. M |
Fehleranfalliges ; 7ampu jerte Vulnerability 1.2.2.2. Entwickler
Build-Skripts .
Skript (Library)

1.2.2.2.3. Entwickler

‘ 1.2.2.2.2. Malware e -
1.2.2.2.1. Stack auf dem Computer baut absichtlich eine 12224,
Overflow Code Schwachstelle in Hartkodierte

manipuliert
Snippets HlEET i (ST den Sogzﬁe Code Zugangsdaten

25



Attack Tree — Ziel 1 (Auflistung) rformati & securty AL

e Source Code

e Extern
* (OSS

* 3rd Party Supplier (open/closed)

* |ntern

e Build Automation / Build Server
* Fehleranfalliges Skript
* Manipulierte Build-Skripts

* VCS

* Known Vulnerability (Library)
e Entwickler

Stack Overflow Code Snippets

Malware auf dem Computer
manipuliert unbemerkt Commits

Entwickler baut absichtlich eine
Schwachstelle in den Source Code ein

Hartkodierte Zugangsdaten

 Artifact Repository
* Open Artefakt Repository

* * |adet eine manipulierte Erweiterung
hoch

e CI/CD
* Manuelle Konfigurationsanderung
* Manuelle Installation

* Release Manipulation
* Hinzufiigen von Komponenten

* Auswahlen von alten Releases oder
Komponenten

* Auswahlen von manipulierten
Komponentenversionen

e Administrator
e Administrator bestechen oder bedrohen
e Administratorkonto Glbernehmen

26



Atta C k Tre e — 1 . 1 . 1 OSS linformatik & security

* Open-Source Software birgt wie jede Software die Gefahr von
Schwachstellen

* Beispiel einer OSS Schwachstelle ware Heartbleed

* Mogliche Gegenmalinahmen sind:
* Continuous Monitoring
* Dependency Check
SCA / SAST
Security Scanning ttosy/uplondikimedin.org/oikine
Threat Intelligence e Vg 200 HeHleed g g
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Attack Tree—1.2.2.2.4 Hartkodierte

/ugangsdaten

* Weiterhin allgegenwartig

* Entdeckung durch z.B. Brute-Force Angriffe oder Reverse Engineering

* Mogliche Gegenmalihahmen sind:
* Pre-Commit Security Hooks
* Manuelle- und Peer Reviews

e SCA /SAST
* Security Scanning

* Funktionieren Testing Zugangsdaten in Produktion?

* Security Training

e Secure Coding Standards
e Secrets Management

c’t deckt auf: Notruf 112 mit fatalem Datenleck

16.03.2018 07:00Uhr - Ronald Eikenberg
| ' '

c’thatin einer App fiir Rettungskrafte ein Datenleck entdeckt, das bis vor kurzem Einsatz-
daten inklusive detaillierten Patienteninfos offenlegte.

28
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Attack Tree — 2.1 Open Artefakt ,mmafk&sew
Repository

* Artefakte, die von einer Anwendung bendtigt und dynamisch beim
Build-Prozess nachgeladen werden

* Fehlende Einschrankungen ermoglichen das dynamische Nachladen
jeglicher Abhangigkeiten aus dem Internet

* Mogliche Gegenmalinahmen (aulBer der Sperrung des Nachladens aus
dem Internet)
* Dependency Check
e SCA /SAST
* Security Scanning
* Secure Coding Standards



Attack Tree — Ziel 2

Source Code und
Kenfigurationen
mithilfe der
Deployment Pipeling
exfiltrieren

linformatik & security [

st.polten

1.2, Build-
; T Automation / Build-
1'1'152_"&5;'}:{ a‘fﬂm Server inkludiert
’ Dehﬁg Daten wahrend des
Builds in das
Artefakt oder Image

1.3, Build-
Automation / Build-
Server filgt
Méglichkeit zum
Abfragen der
Konfiguration ein

1.4, Angreifer
andert Konfiguration

1.5, Angreifer fugt

neue Komponente

in die Deployment
Fipeline hinzu

1.5.1. Hochladen
eines Archivs mit
Daten in das
Artefakt Repository

2. Administrator

manipuliert
installierte
Komponente und
fugt Source Code
oder

2.2. Administrator
ekonfiguriert
Security Policies

oder Firewalls
Konfigurationen

3.1, Entwickler baut
AFI zum Abfragen
der Konfiguration

und des Source
Codes ein

3.2, Eniwickler
versteckt
Informationen in
Emor Messages
oder Health-Check
Endpunkien

3.4, Direkter Zugriff
auf das VCS aus
diversen
Umgebungen
heraus moglich

3.3. Entwickler
integriert die Daten
in ein Docker-Image

30



Attack Tree — Ziel 2 (Auflistung) rformati & securty AL

* CI/CD
* Mitarbeiter setzt das Loglevel auf Debug

» Build-Automation / Build-Server inkludiert Daten wahrend des Builds in das Artefakt oder Image

* Build-Automation / Build-Server fligt Moglichkeit zum Abfragen der Konfiguration ein

* Angreifer andert Konfiguration

e Angreifer fugt neue Komponente in die Deployment Pipeline hinzu
* Hochladen eines Archivs mit Daten in das Artefakt Repository

e Administrator
e Administrator manipuliert installierte Komponente und fligt Source Code oder Konfigurationen hinzu

e Administrator rekonfiguriert Security Policies oder Firewalls

* VCS
* Entwickler baut APl zum Abfragen der Konfiguration und des Source Codes ein
* Entwickler versteckt Informationen in Error Messages oder Health-Check Endpunkten
* Entwickler integriert die Daten in ein Docker-Image
* Direkter Zugriff auf das VCS aus diversen Umgebungen heraus moglich
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Attack Tree — Zle‘ 3 linformatik & security EULYITH

CICD Server
ibemehmen

. 3.1, Installierte Sl i
) . 2.1. Veraltete - ubernimmt
9 ) - ator : » 2 4. Anareifbarer : . Softwe ;
11 Dﬂen_e Ports 12 E"“.""“_"'ef 1.3 Administrator | 4 4 cnaches Version mit 2.2, Schwaches 2.3, Angreifbarer 2.4. Angreifbarer 2.5. Angreifbare oftware baut Applikationsserve
und veraltete hat Zugriff auf abernimmt den IAM bekcannt IAM Build Prozes Deployment Pl . gine Verbindung " i verbindel
Software den Server Server - innten uild Frozess Prozess uging 7 f und verbinde
Schwachstellen sich zum CI/CD

g

2.5.2 Plugin

3.4 . 242 o : .
ayi Deployment 2.5.1. Plugin dbernimmt den e
Ll Deployment enthlt eine Server mithilfe enthait eine

2. Installierte 241

2.5.3. Plugin
bekannte

manipulieren den enthit ei Skript enthélt
- Schwachstelle

& Schwachstelle eine Konfiguration Backdoor einer bekannten
: Schwachstelle manipulleren Schwachstelle
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Attack Tree — Ziel 3 (Auflistung) rformati & securty AL

 Server

e Offene Ports und veraltete Software
* Entwickler hat Zugriff auf den Server
* Administrator Ubernimmt den Server
* Schwaches IAM

e CI/CD Losung
* Veraltete Version mit bekannten
Schwachstellen
e Schwaches IAM

* Angreifbarer Build Prozess

e Zu bauende Software Ubernimmt Server

* Installierte Build Tools manipulieren den
Server

* Build Skript enthalt eine Schwachstelle

* Angreifbarer Deployment Prozess

* Deployment Skript enthalt eine
Schwachstelle

* Deployment Konfiguration manipulieren
* Angreifbare Plugins
* Plugin enthalt eine Backdoor

e Plugin Gibernimmt den Server mithilfe einer
bekannten Schwachstelle

* Plugin enthadlt eine bekannte Schwachstelle
* Netzwerk

* Installierte Software baut eine Verbindung
zurlick zum CI/CD Server auf

* Angreifer Ubernimmt Applikationsserver
und verbindet sich zum CI/CD Server



TOp 10 AUf|IStung der hanIgSten /nformatk&securty
Gegenmallhahmen

GegenmalRnahme Haufigkeit

Continuous Monitoring 34

Security Scanning 18

Host Intrusion Detection System (HIDS) 17
SCA / SAST 15
Manuelle- und Peer Reviews 15
Server Hardening 14

Security Smoke Tests

Immutable Infrastructure

8
Continuous Scanning 8
7
7

Infrastructure Compliance Checks



linformatik & security FALTIL

Quellen (u.a.)

* SANS DevOps Toolchain - https://www.sans.org/security-
resources/posters/secure-devops-toolchain-swat-checklist/60/download

* G. Kim, J. Humble, P. Debois und J. Willis, The DevOps Handbook

e J. Bird, B. Filkins, E. Johnson und F. Kim, 2017 State of Application Security:
Balancing Speed and Risk

* SAFECode, Tactical Threat Modeling

e J. Bird, DevOpsSec: Delivering Secure Software Through Continuous
Delivery

* N. MacDonald und I. Head, 10 Things to Get Right for Successful DevSecOps
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