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Quelle: https://www.computerweekly.com/news/252437736/Microsoft-Word-document-and-
zero-day-attacks-on-the-rise, 28.03.2018

Quelle: https://researchcenter.paloaltonetworks.com/2018/07/unit42-threat-brief-office-
documents-can-dangerous-well-continue-use-anyway, 24.07.2018

Quelle: https://www.sophos.com/en-us/security-news-trends/security-trends/the-rise-of-
document-based-malware.aspx 



Köderdokumente 
Intranet
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(1) – Köderdokumente am lokalen Share auslegen

(2) – Potentieller Maulwurf entwendet Dokument

(3) – Potentieller Maulwurf öffnet das Dokument

(4) – Kommunikation mit Sensor wird abgewickelt



Köderdokumente
Internet
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(5) Maulwurf leakt Dokumente

(6) Mr. X öffnet Dokument und wickelt
Kommunikation mit Sensor ab



Problemstellung
Microsoft Office

Hoher Bekanntheits- und Beliebtheitsgrad

Office Dokumente sind vertraute Dateiformate

Mehr Features = mehr mögliche Angriffspunkte

Seit Office 2007 als Containerformat 
(Office-Open-XML)
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subDoc Feature
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Masterdokument enthält mehrere Subdokumente

Bearbeitung der Subdokumente auch im Master möglich

Subdokument mittels externem Link eingebettet



XML 
Manipulation
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Originale Version des XML Files

Manipulierte Version des XML Files

SMB Kommunikation bei Öffnen des Files



Ergebnis des 
Angriffes (1)
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PW: 1234

Gesammelte 
Informationen

IP Adresse

Username

Domainname

Passworthash

Passwortcrack bei zu 
einfach gewähltem 
Passwort



Ergebnis des 
Angriffes (2)
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Folgen 

Sämtliche 1-Faktor Authentifizierungen 
betroffen

„Credential Stuffing“
Zugriffsautomatisierung bei Onlinediensten mithilfe der 
gestohlenen Credentials

Besondere Gefahr für SSO – VPN Systemen
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Angriff auf 
Energiesektor
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Angriffe auf das 
Hostsystem
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PDF „das“ Austauschformat schlechthin

riesiger Funktionsumfang

gewachsenes Format

differenzierte Standardimplementierung

viele unterschiedliche Client-Applikationen 
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Aktionen Im Standard definiert

Für Formulare und Userbilityzwecke konzipiert

GoToR – in externens Dokument springen

Launch – Programme ausführen

URL – Zugriff auf Webseiten

JavaScript
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Trigger Reagieren auf Events

Einstiegspunkte für weitere Funktionen

Kombination mit Aktionen

OpenAction – beim Öffnen des Dokuments

AA – beim Öffnen der ersten Seite
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Ergebnis und 
Folgen (1)

Launch → beliebige Programmausführung
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Ergebnis und 
Folgen (2)

Sicherheitsfeatures gegen Standardfunktionen

Standard nicht komplett implementiert
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Microsoft Office 
Attacken

Angriffe via Makros

Angriffsmethode DDEAUTO
Dynamic Data Exchange

Datenaustausch zwischen Programmen

DDE darf Programme ausführen
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Ergebnis und 
Folgen (1)
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Ergebnis und 
Folgen (2)
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Sicherheitsupdate im Dezember 2017

Dynamic Data Exchange manuell aktivieren in Excel

Für DDE in Microsoft Word → Registry Key setzen



Manipulation 
des Inhaltes
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App-basierter 
Content (1)

Gleiches Dokument – unterschiedlicher Inhalt?

Unterschiedliche Implementierung des Standards

JS Unterstützung ja/nein?

Adobe Javascript: Privileged – None privileged

Nicht einheitlich
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App-basierter 
Content (2)



Findings & Fazit

Maulwurf CEO Assistent

Software nicht gepatcht

Unterschiedliche PDF Applikationen

Dokumente sind aktiv

Sicherheitsmaßnahmen teilweise nicht ausreichend

Unterschiedliche Angriffsvektoren

Unsicherheit by Design

JEDER ist betroffen
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Danke für Ihre Aufmerksamkeit! 
Fragen?

CyberTrap Software GmbH

Eßlinggasse 7/3
A-1010 Vienna

T: +43 1 8904700
E: contact@cybertrap.com
W: https://cybertrap.com
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JRZ St. Pölten

Matthias Corvinus-Straße 15
A-3100 St. Pölten

T: +43/2742/313 228-200
E: csc@fhstp.ac.at
W: https://www.jrz-target.at/
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