
WENN MODELLZÜGE AMOK FAHREN
With great power, comes great responsibility!



#whoami
Florian Bogner
IT Security Expert
aka “Professioneller Hacker”
Speaker und Trainer 
Bug Bounty Hunter

Mehr als 50 Schwachstellen bei namhaften Herstellern gemeldet:



Unsere Hauptprotagonist

Harald Hacker
Alter: 22 Jahre 
Beruf: Programmierer
Ausbildung: HTL für IT
Hobbies: Hacker

Hackergruppe VoidBash
Verantwortlich für: Hacks von 

Banken, Indutrie und sogar Staaten
Bezeichnung: APT-38

Herkunft: Zentraleuropa 



Unsere Hauptprotagonist



Live Demo
Wie alles begann…



Der Plan…

Entwicklung
Malware (RAT)

Erstellung
Phishing Mail

Zugriff auf 
Bahnhof

Analyse der
Infrastruktur

Auftragserfüllung!
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Entwicklung der Malware

ServerMalware Entwickler
& Angreifer

Opfer

C&C ServerMalware

Kontrolliert

Ruft neue Befehle abIndirekte
Kontrolle
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Entwicklung

Malware
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Erstellung des Phishing Mails

Opfer
Malware
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Erstellung des Phishing Mails

Powershell

Malware
Opfer



Live Demo
Phishing

Mail
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Zugriff auf
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Live Demo
Auftragserfüllung





Bee IT Security Consulting e.U.
Nibelungenstraße 37, A-3123 Schweinern

Florian Bogner
Information Security Expert

+43 660 123 9 454
florian@bee-itsecurity.at
https://www.bee-itsecurity.at 

mailto:florian@bee-itsecurity.at
https://www.bee-itsecurity.at/
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